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Chapter 1 
 

:ЬЊУЮϜ ϜϺк сТ ϣтЂтϚϼЮϜ ЙтЎϜмвЮϜ 

м-  ЬмЪмϦмϼϠ сТ ϣвϸЧвTCP/IP .ЬЂϜϼϦЮϜм ЬϝЊϦъϜ ФϼАм 

н- ЬвК ϒϸϠв сТ ϣвϸЧв ̮ЮϜ ϣЧϠА ϤъмЪмϦмϼϠApplication Layer 

о- ̮ЮϜ ϣЧϠА ϤъмЪмϦмϼϠ ЬвК ϒϸϠв сТ ϣвϸЧвTransport Layer  

п- ̮ЮϜ ϣЧϠА ϤъмЪмϦмϼϠ ЬвК ϒϸϠв сТ ϣвϸЧвNetwork Layer 

Introduction to TCP/IP Networking 
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м - ЬмцϜ ЬЊУЮϜ ϣвϸЧв: 

 ̭ϜмЂм ϤϝЪϠІЮϜ ϤϝтϮвϼϠ аϸ϶ϦЂϦ сϦЮϜм ϼмвцϜ Ръϐ ̭ϜϸϓϠ ϣтвмтЮϜ ϝжϦϝтϲ сТ амЧжϝжвЦ Ϡ ЬϝϠϦ мϒ ϤϝУЯвЮϜ ЬϝЂϼϗ

 ϤϝЧтϠАϦЮϜ аϜϸ϶ϦЂϝϠ ϤϝжϝтϠЮϜ ϼтЎϲϦ мк йϠ амЧж ϝв Ьмϒ дϗТ ϤжϼϦжшϜ ϼϠК ϣІϸϼϸЮϜ мϒ сжмϼϦЪЮшϜ ϸтϼϠЮϜ

  ϣтЪЯЂЮϜ ϣЧтϼАЮϝϠ  ϣЪϠІЮϜ Йв ЬЊϦϦ ϤжЪ ̭ϜмЂм ϤϝжϝтϠЮϜ ШЯϦ ЬϝЂϼϖ аϪ двм  РϚϝДмЮϜ ШЯϦ ̭Ϝϸц ϣЊЊ϶вЮϜ

 мϒъϒ ϝлвϸ϶ϦЂϦ сϦЮϜ РϚϝДмЮϜ дϗТ  ϣтЪЯЂ  ϸϜϸКϖ сТ ϤытϸЛϦ ̭ϜϼϮϖ пЮϖ ϬϝϦϲϦ дЮм ϝлЂУж ск ЬϝЂϼшϜ ϣтЯвЛЮ

 ϣКмвϮв пЮϖ ЬϝЊϦъϜ ϣтЯвК аЂЧт ЬмЪмϦмϼϠ пЯК ЬвЛϦ ШжϜ мк ШЮϺЮ сЂтϚϼЮϜ ϞϠЂЮϜм йвϸ϶ϦЂϦ рϺЮϜ ϭвϝжϼϠЮϜ

 ̮ЮϜ мк ЬмЪмϦмϼϠЮϜ ϜϺкм ЬϲϜϼвЮϜ двTCP/IP   ϣЧϠА оϸЛϦт дЮ аϸ϶ϦЂвЮϜ ЬвК ϞЯОϒ дϗТ ϢϸϝЛЮϜ сТм

̮ЮϜApplication Layer  ϤϜϸϜϸКшϜ мϒ ЬϝЊϦъϜ ̭ϜϼϮϖ ϣтУтЪ Йв ЬвϝЛϦЮϜ пЮϖ ϼАЎϦ дЮ ϣЧϠАЮϜ иϺк сТм

 дϒ РϼЛж ϝжк двм ϝлЮϝЂϼϖ аϪ двм ϤϝжϝтϠЮϜ ϼтЎϲϦ мк йϠ амЧϦ ϝв ЬЪм йϠ ϣЧЯЛϦвЮϜрϒ  дϒ ϸϠъ ЬϝЊϦϜ ϣтЯвК

 ЬϲϜϼвЮϜ дв ϣКмвϮвϠ ϼвϦ̮ЮϜ ϣвДжв ϤвЂЦ ϸЦмIOS ς International Organization For 

Standardization ̮ЮϜ Йв ФϝУϦъϝϠITU-International Telecommunication Union  ЬϝЊϦъϜ ϣтЯвК

 пвЂϦ ЬϲϜϼв ϣЛϠЂ пЮϖOSI - Open Systems Interconnection Model  ϣтЯвК рϒ дϐ сжЛт ϜϺкм

̮ЮϜ аϜϸ϶ϦЂϝϠ ̭ϜмЂ ЬϝЊϦϜTCP/IP  мϒIPX/SPX  рϒ мϒStandard  иϺлϠ ϼвт дϒ ϞϮт йжϗТ ϼ϶ϒ .ЬϲϜϼвЮϜ

 дϗТ ϢϼмЊ АЂϠϓϠм:ск ЬϲϜϼвЮϜ иϺк   

м-  ϣЯϲϼваϸ϶ϦЂвЮϜ ϣлϮϜм аϜϸ϶ϦЂϝϠ ϤϝжϝтϠЮϜ ϼтЎϲϦ ̮ЮϜ User Interface  ϤϝЧтϠАϦЮϜ оϸϲϖ аϜϸ϶ϦЂϝϠ

̮ЮϜApplication ЧϲыЮϜ ЬмЊУЮϜм ЬЊУЮϜ ϜϺк сТ ЬтЊУϦЮϝϠ ϣЯϲϼвЮϜ иϺк ϰϼІ пЯК сϦϓжЂмϣ. 

н-   ϣЯϲϼв дϒ сЛтϠАЮϜ двм йжϜ Ϻϖ ϤϝжϝтϠЮϜ ЬтϪвϦ ДУϲЯЮ ыϠϝЦ йЯЛϮт рϺЮϜ ЬЪІЮϜ  пЮϖ ϤϝжϝтϠЮϜ ЬтмϲϦ аϦт

 ϤϝжϝтϠЮϜ ЬтϪвϦ дК аЯЪϦж дϲжТ ϸтϸϲϦЮϜ сТ ̭ϾϮЮϜ ϜϺк сТм ЬϝЂϼщЮ мϒData Presenting  двData 

 пЮϖBinary  ϣІϸϼϸЮϜ ϤϝтϮвϼϠ сУТChatting Application  дв ϝлЮϝЂϼϖ ϸϜϼвЮϜ ϤϝжϝтϠЮϜ ЬтϪвϦ аϦт

 ЈжText ̮ЮϜ дв ϣКмвϮв пЮϖBits ̮ЮϜ ϣЯϲϼв ϣЯϲϼвЮϜ иϺк пвЂϦмEncoding йКϜмжϒ двм ̮ЮϜASCII  

)American Standard Code for Information Interchange(  аϸ϶ϦЂт рϺЮϜм1Byte  рϒ8 

Bits  ϣвтЦ дК ϼтϠЛϦ мк ϤϠЮϜм ϣтϾтЯϮжъϜ ϣПЯЮϜ сТ ϸϲϜм Рϼϲ ЬтϪвϦЮл  мϒм   оϼ϶цϜ ИϜмжцϜ двм

̮ЯЮEncoding ̮ЮϜUnicode ̮ЮϜ мϒUniversal Code   дв аϸ϶ϦЂтм16-32 Bits  ϸϲϜм Рϼϲ ЬтϪвϦЮ

 аЮϝЛЮϜ ϤϝПЮ аДЛвЮï ̮ЮϜ  ЙϮϜϼEncoding Part .ϤϝвмЯЛвЮϜ дв ϸтϾвЮ ϤϝЧϲЯвЮϜ сТ 

о-  ϣЯϲϼвпвЂтм ЬϝЂϼшϜ ϣтЯвЛϠ ϜϸϠЮϜ ЬϠЦ ЬϝЊϦъϜ ϼтЎϲϦ )̭ϝІжϖ ϣЂЯϮЮϜ ( Session Establishing 

ϝлтТм ̭ϸϠЮϜ ϣтЯвЛϠ ϞАϝ϶ϦЮϜ дтϠ ϜдтϾϝлϮЮ РтϼЛϦЮϜм ЬϝЊϦъϜ ЈϚϝЊ϶Ϡ аϦϦм ϢϸϝК сТ ̮ЮϜTCP 

ϣКмвϮвϠ дв ЬϲϜϼвЮϜ пвЂϦ Three Way Hand Shake ϝвϒ сТ ̮ЮϜUDP аϦтТ ̭ϸϠЮϜ ЬϝЂϼшϝϠ дмϸ 

̭ϜϼϮϖ рϒ дв ϤϝтЯвК ФЧϲϦЮϜ ϣЧϠϝЂЮϜ ̮ЮϜ ИϜмжϒ дв дтКмж ϸϮмтмSessions  ЬϸϝϠϦвЮϜ ЬϝЊϦъϜFull-
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Duplex  иϝϮϦъϜ рϸϝϲϒ ЬϝЊϦъϜм ϤЦмЮϜ ЀУж сТ ЬϝϠЧϦЂъϜм ЬϝЂϼшϜ ϣтжϝЪвϖ сжЛтмHalf-Duplex 

ϤЦмЮϜ ЀУж сТ ЬϝϠЧϦЂъϜ мϒ ЬϝЂϼшϜ ϝвϖ сжЛтм  ЬЊУЮϜ ϜϺк сТ ЬтЊУϦϠ ϝлжв ЬЪ ϰϼІ пЯК сϦϓжЂм

ЧϲыЮϜ ЬмЊУЮϜмϣ  . 

п-  ЬЧжЮϜ ЬмЪмϦмϼϠ ϼϝтϦ϶Ϝ ϣЯϲϼвTransport Protocol ̮ЮϜ сУТTCP/IP Ϯмт йжϗТ ϤъмЪмϦмϼϠ ϣϪыϪ ϸ

 ̮ЮϜ скм ϣтЂтϚϼ ЬЧжUDP-User Datagram Protocol ̮ЮϜмTCP ς Transmission Control 

Protocol ̮ЮϜмSCTP ς Stream Control Transmission Protocol  аϸ϶ϦЂтТ сжϝϪЮϜм ЬмцϜ ϝвϐ

 ЬтПІϦЮϜ аϝДж сТ сЂϝЂϒ ЬЪІϠWindows  мLinux  аϝДжЮϜ сТ АЧТ аКϸв млТ ϼт϶цϜ ϝвϒмLinux 

̮ЮϜ ϣжмжЛЮϜ ϣтЯвК ϣЯϲϼвЮϜ иϺк сТ ϝЎтϒ аϦтмSource & Destination Port Number  пЯК

̮ЮϜ омϦЂвApplication ̮ЮϜ аϸ϶ϦЂтмPort Number  ̪ϤϝжϝтϠЮϜ ЬϠЧϦЂт мϒ ЬЧжт рϺЮϜ ФтϠАϦЮϜ ϣТϼЛвЮ

̮ЮϜ ЬмЪмϦмϼϠ ШЮϺ пЯК ЬϝϪвЪмHTTP Ϝ аϸ϶ϦЂт рϺЮϜм̮ЮPort 80 ̮ЮϜ пЯК ϸвϦЛтмTCP  ЬЧжЮϜ ϣтЯвК сТ

 ЬмϸϮЮϜ ϼДжϜ дϝвмЯЛвЮϜ дв ϸтϾвЮм-м  ЬЊУЮϜ ϜϺк сТ ЬтЊУϦЮϝϠ ϣЯϲϼвЮϜ иϺк ϰϼІ пЯК сϦϓжЂм

 .ϣЧϲыЮϜ ЬмЊУЮϜм 

р-  ϤϝжϝтϠЯЮ ϣЯЂϼвЮϜ ϣлϮЮϜ дϜмжК ЙЎмм ϣЯϠЧϦЂвЮϜ ϣлϮЮϜ дϜмжК ϸтϸϲϦ ϝлтТ аϦтм ϣжмжЛЮϜSource & 

Destination IP Address  ЬмЊУЮϜ м ЬЊУЮϜ ϜϺк сТ ЬтЊУϦϠ ϣЯϲϼвЮϜ иϺк ϰϼІ пЯК сϦϓжЂм

ЧϲыЮϜϣ. 

с-  сϚϝтϾтУЮϜ дϜмжЛЮϜ аϜϸ϶ϦЂϜ йтТ аϦтм ЬЧжЮϜ АтЂм ϼϠК ϤϝжϝтϠЮϜ ЬϝЂϼш ϼтЎϲϦЮϜPhysical Address 

ϣЯϠЧϦЂвЮϜм ϣЯЂϼвЮϜ ϣлϮЯЮ  ϼттϝЛвЮϜ двм сϚϝтϾтУЮϜ АЂмЮϜ пЯК аϦϦЂ сϦЮϜ ЬЧжЮϜ ϣЧтϼА ϸтϸϲϦм

сТ ϣвϸ϶ϦЂвЮϜ  ϣЧϠАЮϜ иϺкPPP-Point to Point Protocol ̮ЮϜмEthernet  пЯК сϦϓжЂм иϼтОм

ЧϲыЮϜ ЬмЊУЮϜ м ЬЊУЮϜ ϜϺк сТ ЬтЊУϦЮϝϠ ϣЯϲϼвЮϜ иϺк ϰϼІϣ . 

т-  сЪЯЂЮϜ ЬϝЊϦъϜ йжвм сϚϝтϾтУЮϜ ЬЧжЮϜ АтЂм ϼϠК ЬϝЂϼшϜIEEE 802.3  сЪЯЂ ъϒ мϒIEEE 802.11 

УЮϜ ϜϺк сТ ЬтЊУϦЮϝϠ йϲϼІ пЯК сϦϓжЂм иϼтОмЧϲыЮϜ ЬмЊУЮϜ м ЬЊϣ. 
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 ЬЪІЮϜм-м ̮ЮϜ дтϠтмTCP/IP  ̮ЮϜмOSI Stack 

 ЬЪІЮϜ сТ дтϠв мк ϝвЪм1-1 ̮ЮϜ аϜϸ϶ϦЂϝϠ ЬϝЊϦъϜ ϣтЯвК дϗТTCP/IP ̮ЮϜ ЬϲϜϼвϠ ϼвϦOSI  аϦ йжϜ ϼтО ϣЯвϝЪ

̮ЮϜ ϣЧϠА сТ пЮмцϜ ϤϝЧϠА ϣϪыϪЮϜ ϼϝЊϦ϶ϜApplication  ϤъмЪмϦмϼϠ дϒ ШЮϺ ̭Ϝϼм сЂтϚϼЮϜ ϞϠЂЮϜм

̮ЮϜApplication Layer  сТTCP/IP  ЬϪвHTTP, FTP, SMTP, SNMP, DNS, Telnet, POP  ϝкϼтОм

.йЂУж ЬмЪмϦмϼϠЮϜ ϣтжϠ дв ̭ϾϮЪ ϤϼϠϦКϜм пЮмцϜ ϨыϪЮϜ ЬϲϜϼвЮϜ иϺлϠ амЧϦ 

мΦм  ̮ЮϜ ЬмЪмϦмϼϠ Ьы϶ дв ϤϝжϝтϠЮϜ ЬϝϠЧϦЂϜм ЬϝЂϼϖм ЬϝЊϦъϜ ̭ϝІжϖTCP/IP: 

ϝЂϼϖ аϪ двм ЬϝЊϦъϜ ̭ϝІжϖ ϣтЯвК ϼвϦ̮ЮϜ сУТ ЬϲϜϼв ϢϸЛϠ ϤϝжϝтϠЮϜ ЬϝϠЧϦЂϜм ЬApplication Layer  амЧт

̮ЮϜ сТм ϤϝжϝтϠЮϜ ϼтЎϲϦϠ аϸ϶ϦЂвЮϜPresentation Layer ̮ЮϜ ϣтЯвК аϦϦEncoding  ЬЪІЮϜ пЮϖ ϤϝжϝтϠЮϜ ЬтϪвϦϠ

 м ϣЯϠЧϦЂвЮϜм ϣЯЂϼвЮϜ ϣЮϝЂϼЮϜ алТ йЮы϶ дв дЪвт рϺЮϜсТ ̮ЮϜ Session Layer  ЬϝЊϦъϜ ̭ϝІжϗϠ ϭвϝжϼϠЮϜ амЧт

 ϤϜмА϶ ϢϸЛϠ ϣЯϲϼвЮϜ иϺк аϦϦм ЬϝЊϦъϜ двϜϾϦ дв ФЧϲϦЮϜм ЬϠЧϦЂвЮϜм ЬЂϼвЮϜ дтТϼАЮϜ дтϠскм: 

м- ̭ϜϼϮϖ ЬϝЊϦъϜ сϚϸϠвЮϜ ̮ЮϝϠ Server ϼϠК ̮ЮϜ IP ̮ЮϜм Port ϸϸϲвЮϜ ШЮϺм ϸЛϠ ϸтϸϲϦ ϣтЯвК ЬϝЊϦъϜ ̭ϜмЂ 

ϼϠК ̮ЮϜ UDP мϒ ϼϠК ̮ЮϜ TCP дϒ РмϼЛвЮϜ двм ̮ЮϜ ϤъмЪмϦмϼϠ ЙтвϮApplication Layer ̮ЮϜ сТTCP/IP 

̮ЮϜ сТ йвϜϸ϶ϦЂϜ аϦтЂ рϺЮϜ ЬмЪмϦмϼϠЮϝϠ ϝЧϠЂв ϝлУтϼЛϦм ϝлϚϝжϠ аϦ ϸЦTransport Layer  сТ ϱЎϜм мк ϝвЪм

 ЬмϸϮЮϜ1-1. 

н- ЬвК ̮ЮϜ Authentication  ϞмЯАвЮϜϜϺϖ ϞЯАϦ ̮ЮϜServer ШЮϺ. 
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о- ЬмϠЦ мϒ ЌТϼ ̮ЮϜSession аϦтм ШЮϺ ЬϝЂϼϗϠ ϣЧТϜмвЮϜ пЯК ̮ЮϜ ̭ϝІжϖSession  мϒ ϝлЎТϼ  

п- ̭ϝІжϖ ̮ЮϜSession аϝтЦм ̮ЮϜServer ЬвЛϠ Listening пЯК ̮ЮϜPort Јϝ϶ЮϜ ϭвϝжϼϠЮϝϠ   

TCP/IP Application Layer 

Protocol 

Transport Protocol 

сЎϜϼϦТъϜ 

Listener Port Number 

сЎϜϼϦТъϜ 

HTTP , HTTPS  

 Hypertext Transfer Protocol 

TCP 80   443 

FTP   

File Transfer Protocol 

TCP 20    21 

SMTP 

Simple Mail Transfer Protocol 

TCP 25 

SNMP 

Simple Network Management Protocol 

TCP 161   162 

Telnet TCP 23 

POP3 

Post Office Protocol Version 3 

TCP 110 

DNS 

Domain Name System 

UDP 53   137 

 ЬмϸϮЮϜ1-1 ̮ЮϜ ϣвДжв АϠϜϼ пЮϖ ИмϮϼЮϜ дЪвт ϤϝвмЯЛвЮϜ дв ϸтϾвЮIANA  http://www.iana.org/assignments/port-numbers 

ϝвϸжК аϦт ϣЧТϜмвЮϜ пЯК ̭ϝІжϖ ̮ЮϜSession ̭ϸϠЮϜм ϣтЯвЛϠ ϞАϝ϶ϦЮϜ амЧт ϾϝлϮ ЮϜЬЂϼв ̮ЮϜ Client ЬтвϲϦϠ 

ϣЮϝЂϼЮϜ пЮϖ ϣЧϠАЮϜ оϼ϶цϜ скм ϣЧϠА ̮ЮϜ Transport сТм иϺк ϣЧϠАЮϜ аϦт ϸтϸϲϦ ϣЛтϠА ЬϝЊϦъϜ ̭ϜмЂ ϼϠК 

TCP - Connection Protocol мϒ ϼϠК ̮ЮϜUDP-Connectionless Protocol сУТ ЬмЪмϦмϼϠЮϜ ЬмцϜ аϦт 

ϸтϸϲϦ дтТϼА ϝвкм ЬЂϼвЮϜ ЬϠЧϦЂвЮϜм мPort ЬϝЊϦъϜ ϝвϒ аϜϸ϶ϦЂϝϠ ̮ЮϜ UDP дЪвтТ дϒ дмЪт РϼАЮϜ ЬϠЧϦЂвЮϜ 

ЬЪ ϢϾлϮцϜ Broadcast  ϣЮϝЂϼЮϜ ЬϠЧϦЂт ϸϸϲв дϜмжЛЮ ϸмϮм ъ рϒϜϺкм сжЛт дϒ рϒ аϝДж амЧт ϤжЊϦϠ ϼϠК 

ϜϺк ̮ЮϜPort  ЙтАϦЂт ЬϝϠЧϦЂϜ ϣЮϝЂϼЮϜ ̪ ϝвЪ дЪвт дв ЬвК ̮ЮϜMulticasting )ЬϝЂϼшϜ пЮϖ ϣКмвϮв 

Group(̪ аϦтм  ЬЪШЮϺ ЙЎмϠ ̮ЮϜUnicast IP мϒ ̮ЮϜBroadcast IP мϒ ̮ЮϜMulticast IP Йв аЦϼ ̮ЮϜPort сТ 

пвЂϦм ϢϸϲϜм Ϣϸϲм ̮ЮϜSocket ̮ЮϝТSocket ̮ЮϜ сТ дтϦЧϠА дтϠ АϠϼ ϣтЯвК скTCP/IP  ϣЧϠА скм

̮ЮϜTransport ̮ЮϜмNetwork Layer  ЬЪІЮϜ ϱЎмтммΦн ̮ЮϜ ЬвК ϒϸϠвSocket. 

http://www.iana.org/assignments/port-numbers
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 ЬЪІЮϜмΦн ̮ЮϜ ЬвК ϒϸϠв дтϠтмSocket ̮ЮϜ сТTCP/IP Stack 

ϸЛϠм ШЮϺ аЯЂϦ  ϤϝжϝтϠЮϜпЮϖ ̮ЮϜ Network Layer Ϻϖ аϦϦ ϣжмжК ϣЮϝЂϼЮϜ ЙЎмм дϜмжК ЬЂϼвЮϜ ЬϠЧϦЂвЮϜм аЯЂϦм 

пЮϖ ϣЧϠАЮϜ пжϸцϜ аϦтЮ ϝлЮϝЂϼϖ ϼϠК ̮ЮϜ Physical Tunnel рмϦϲтм ̮ЮϜNetwork Layer пЯК ϣКмвϮв дв 

ϤъмЪмϦмϼϠЮϜ ϝлжв IP,IPv6,ARP-Address Resolution Protocol ̮ЮϜ дϒ Ϩтϲ) ϝкϼтОмNetwork 

Layer  сТTCP/IP  ̮ЮϜ дК ϼϠЛϦNetwork Layer + Data Link Layer In OSI Model ( ЬЪЮм ϝлжв 

ϣУтДм ϣжтЛв сϦϓжЂ пЯК ϝлϲϼІ  ϣЯϲϼвЮϜ иϺк сТ ϤϝжϝтϠЮϜ пвЂϦм ϣЧϲыЮϜ ЬмЊУЮϜм ЬЊУЮϜ ϜϺк сТ ЬтЊУϦЮϝϠ

̮ЮϝϠPacket. 

ϸЛϠ ̭ϜϼϮϖ ϣтЯвК ϣжмжЛЮϜ амЧт ЬЂϼвЮϜ ЬϜϔЂϠ дК дϜмжК ̮ЮϜPhysical Address Јϝ϶ЮϜ ̮ЮϝϠDestination 

̮ЮϜ пвЂтмMAC Address ̮ЮϝϠ ϣЯϲϼвЮϜ иϺк сТ ϤϝжϝтϠЮϜ пвЂϦмFrame аϦϦм иϺк ϣтЯвЛЮϜ ϼϠК ЬмЪмϦмϼϠ 

̮ЮϜARP-Address Resolution Protocol амЧтм ϜϺк ЬмЪмϦмϼϠЮϜ ФЧϲϦЮϝϠ дв ϸмϮм ̮ЮϜMAC Address сТ 

̮ЮϜARP Table сТм ϣЮϝϲ аϸК иϸмϮм  ЬЂϼт йжϗТARP Request Broadcast Message  пЮϖ ЬЪ ϢϾлϮцϜ 

пЯК ϣЪϠІЮϜ ЬϓЂт ϝлтТ дК ϞϲϝЊ ̮ЮϜIP Address ϸϜϼвЮϜ ЬϝЂϼшϜ йЮ ϜϺϗТ иϸϮм ЬЂϼт ϾϝлϮЮϜ сжЛвЮϜ 

Unicast ARP Replay Message иϼϠ϶т ϝлтТ дϜмжЛϠ ̮ЮϜMAC Address Јϝ϶ЮϜ йϠ ϸЛϠм аыϦЂϜ ϣЮϝЂϼЮϜ 

амЧт дтϾ϶ϦϠ дϜмжЛЮϜ сжЛвЮϜ сТ ̮ЮϜ ARP Table  ЬЪІЮϜ сТ ϣЯϲϼвЮϜ иϺк ϱЎϦϦм ϣЧϲыЮϜ ϤϜϼвЮϜ сТ йвϜϸ϶ϦЂъ

мΦо  рϒ дϒ РмϼЛвЮϜ двмNetwork Interface  ϸтϼТ дϜмжК мкм сЛжЊв дϜмжК пЯК рмϦϲтUnique 

̮ЮϜ пвЂтм аЮϝЛЮϜ омϦЂв пЯКMAC- Media Access Control address  ϢϸϝЛЮϜ сТ ϞϦЪтм

̮ЮϝϠHexadecimal  дв дмЪϦтм48 Bits  ЬЪІЮϜ сТ ϱЎϜм мк ϝвЪммΦп ̮ЮϜ дϗТMAC Address  пЮϖ аЂЧт

 дтϒϾϮ24 Bits ̮ЮϜ ϸϝϲϦϜ ЬϠЦ дв ϱжвϦ ϣϦϠϝϪ скм ЙжЊвЮϝϠ Јϝ϶ЮϜ ϾвϼЮϜ дК ϼϠЛϦIEEE  м24 Bits  аϦт оϼ϶ϒ

дв ϭϦжв ЬЪЮ ϸтϼТ сЯЂЯЂϦ аЦϼЪ йЂУж ЙжЊвЮϜ ЬϠЦ дв ϝлЛЎм .йϦϝϮϦжв 
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 ЬЪІЮϜмΦо ̮ЮϜ ЬвК ϣтУтЪ дтϠтмARP ̮ЮϜ ϤϝЪϠІ сТEthernet 

 дϜмжЛЮϜ аϸ϶ϦЂтмFF:FF:FF:FF:FF:FF   ̮ЪBroadcast MAC Address ̮ЮϜ аϝтЦ ϸжКARP  дК ϼϝЂУϦЂъϝϠ

̮ЮϜ дϜмжКMAC ̮ЮϜ сТ дϜмжЛЮϜ ШЮϺ ЙЎмт Ϻϖ ϣЪϠІЮϜ пЯК ϝв ϾϝлϮЮDestination Address ̮ЮϜ двЎARP 

Protocol  ЬЪІЮϜ сТ ϱЎϜм мк ϝвЪммΦр ̮ЮϜ ϣТϼЛв дЪвтMAC Address ̮ЮϜ ЙтвϮЮInterfaces  аϝДж сТ

 ϼвцϜ ϣϠϝϦЪϠ Ͼмϸжтм ЬтПІϦЮϜipconfig/all ̮ЮϜ сТCommand prompt ̮ЮϜ пЮϖ ЬмЊмЮϜ дЪвт ϝвЪмARP 

Table  ϼвцϜ ϣϠϝϦЪϠarp ςa  ЬЪІЮϜ сТ ϱЎϜм мк ϝвЪммΦс. 

 

 ЬЪІЮϜмΦп ̮ЮϜ атЂЧϦ дтϠтмMAC Address 
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 ЬЪІЮϜмΦр ̮ЮϜ пЮϖ ЬмЊмЮϜ ϣтУтЪ дтϠтмMAC Address 

 

 ЬЪІЮϜмΦс ̮ЮϜ пЮϖ ЬмЊмЮϜ ϣтУтЪ дтϠтмARP Table 

 ϸЛϠм̮ЮϜ ϞЯϮ ϣЯϲϼвMAC ̮ЮϜ Имж ϸтϸϲϦ аϦтEncapsulation ̮Ъ дмЪтЂ ЬкSerial Encapsulation 

 мϒ Ethernet Encapsulation ̮ЮϜ сТ аϦтмData Link Layer  дв ϤжϼϦжшϝϠ ЬЊϦϦ ϤжЪ ϣЮϝϲ сТм

 Ьы϶Router ̮ЮϜ дϗТEncapsulation  ϞЯОцϜ сТ дмЪтЂEthernet ̮ЮϜ дтϠм ШжтϠRouter  аϦϦ аϪ двм

̮ЮϜ ЬϝЂϼϖ ϣтЯвКFrame ̮ЮϜ двRouter ̮ЮϜ пЮϖGateway ̮ЪSerial Encapsulation  ϱЎмв мк ϝвЪм

 ЬЪІЮϜ сТ1.7 ̮ЮϜ йКϜмжϒ двмPPP ï Point to Point Protocol  ϤжϼϦжшϝϠ ЬϝЊϦъϜ ФϼА ϼϪЪϒм
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 ск ϝКмтІPPPoE ï Point to Point over Ethernet  ШЮϺЪмPPPoA ï Point to Point 

Over ATM ̮ЮϜ ϝЎтϒ мFrame Relay  . 

 

 ЬЪІЮϜм.т ̮ЮϜ ϣтЯвК дтϠтмEncapsulation ̮Ъ ϤϝжϝтϠЯЮPPPoE ̮ЮϜм ϣтЯ϶ϜϸЮϜ ϣЪϠІЮϜ дтϠRouter 

 ϣтЯвК дтϠ ФтϼУϦЮϜ ϞϮтм̮ЮϜ аϜϸ϶ϦЂϝϠ ЬϝЂϼшϜEthernet аϜϸ϶ϦЂϝϠ ЬϝЂϼшϜ ϣтЯвКм Modem  ЬЊϦϦ сЯ϶Ϝϸ

ϢϼІϝϠв йжв Ϡ̮ЮϝInternet ̮ЮϜ сТ йжϒ ϺϖEthernet ̮ЮϜ ϣТϼЛв ϸЛϠ ЬϝЂϼшϜ ϣтЯвК аϦϦMAC Address  РϼАЮ

̮ЮϜ аϜϸ϶ϦЂϝϠ ϼ϶цϜARP  ϝвϒ̮ЮϜInternal Modem ̮ЮϜ ϒϸϠв ФТм ЬмЊмЮϜ аϦтТPPP ï Point to Point 

Protocol  ϢϼІϝϠв ЬЪІЮϜ Дϲъ1.8  . 
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 ЬЪІЮϜм.у ̮ЮϜ сТ ФϼУЮϜ дтϠтмEncapsulation ̮ЮϜ аϜϸ϶ϦЂϜ дтϠEthernet ̮ЮϜ аϜϸ϶ϦЂϜмModem ϢϼІϝϠв 

 ЬЪ сТ̮ЮϜ ЬϲϜϼв дв ϣЯϲϼвTCP/IP  ϣТϝЎϖ аϦтHeader ̮ЮϜ пЯКData  аЪϲϦЮϜ ϤϝвмЯЛв пЯК рмϦϲт ШЯϦЮ

ϣЯϲϼвЮϜ̮ЮϜ аϮϲ ϰмϜϼϦтм ̪Header  ̮ЮϜ сТTransport  ̮ЮϜмNetwork Layer  дв20  пЮϖ60  ϤтϝϠ

̮ЮϜ ϞЂϲOptions  ̮ЮϜ пЮϖ ϝлϦТϝЎϖ аϦт сϦЮϜHeader ̮ЮϜ аϮϲ ϼϠϦЛтмFrame  сТ ϜϸϮ ϣвϝлЮϜ ϼмвцϜ дв

̮ЮϜ ϣϚϾϮϦ ϣтЯвК аКϸт ъ ЬмЪмϦмϼϠ ϼϠК ЬϝЂϼшϜ ϣЮϝϲ сТ ϣЊϝ϶м ϤϝЪϠІЮϜ ϣϮвϼϠData ̮ЮϜ ЬϪвUDP  ъ Ϻϖ

 ъϖ ϤϝжϝтϠЮϜ ЬϝЂϼϖ дЪвт̮ЮϜ ϼϠК ϤϝжϝтϠЮϜ ЬϝЂϼϖ ЙтАϦЂϦ дЮ ШЮϺϠм ϢϸϲϜм ϣЛТϸЪUDP  аϮϲЮϜ дК ϤϸϜϾ ϜϺϖ

̮ЯЮ пЊЦцϜEthernet Frame  мкм1500 Bytes :сЯт ϝвЪ ϣвЂЧв скм 

ñThe minimum size of an Ethernet frame is 64 bytes. The breakup of this size between the 

fields is: Destination Address (6 bytes) + Source Address (6 bytes) + Frame Type (2 bytes) + 

Data (46 bytes) + CRC Checksum (4 bytes). The minimum number of bytes passed as data in 

a frame must be 46 bytes. If the size of the data to be passed is less than this, then padding 

bytes are added. The maximum size of an Ethernet frame is 1518 bytes. The breakup of this 

size between the fields is: Destination Address (6 bytes) + Source Address (6 bytes) + Frame 

Type (2 bytes) + Data (1500 bytes) + CRC Checksum (4 bytes). The maximum number of 

bytes of data that can be passed in a single frame is 1500 bytesò ref http://rfc.net/rfc1705.html 

 ЬЪІЮϜ сТ ϱЎϜм мк ϝвЪм1.7 ̮ЮϜ аЯϦЂт Ϩтϲ ЀЪЛЮϝϠ дЪЮм ЬϲϜϼвЮϜ ЀУжϠ  ϼ϶фϜ РϼАЮϜ сТ ЬϝϠЧϦЂъϜ аϦт 

Network Adapter Card  ̮ЮϜFrame  ̮ЮϜ ϣЯϲϼв сТ ШЮϺ ϸЛϠ Ь϶ϸϦЮ сϚϝтϾтУЮϜ ЬЧжЮϜ АтЂм двData 

link Layer  ̮ЮϜ пЮϖ аϪNetwork Layer ̮ЮϜ аϪTransport Layer ̮ЮϜ аϪApplication Layer 

̮ЮϜ аϜϸ϶ϦЂϝϠмEncoding  ̮ЮϜ сТPresentation Layer ЬмϲϦ дв ϤϝжϝтϠЮϜ ̮ЮϜBits  сϦЮϜ ϢϼмЊЮϜ ЀУж пЮϖ

ϼшϜ ЬϠЦ ϝлтЯК ϤжϝЪ̮ЮϜ ϭвϝжϼϠЮϜ ϣІϝІ пЯК ЌϼЛϦм ЬϝЂApplication. 

http://rfc.net/rfc1705.html
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 ЬЪІЮϜм.ф  дтϠтмТ ϤϝжϝтϠЮϜ ЬϝϠЧϦЂϜм ЬϝЂϼϖ ЬϲϜϼв̮ЮϜ сTCP/IP 

̮ЮϜ ϭвϝжϼϠ аϜϸ϶ϦЂϝϠ амЧжЂ сЮϝϦЮϜ ЬϝϪвЮϜ сТEthereal  ̮ЮϜ ϣтЯвЛϠ амЧт ϭвϝжϼϠ мкмPacket Sniffing  рϺЮϜм

:мкм йϠ Јϝ϶ЮϜ ЙЦмвЮϜ дв йЯтвϲϦ дЪвтhttp://www.ethereal.com/download.html  

̮ЮϜ аϜϸ϶ϦЂϜ пЯК ЬϝϪвARP ̮ЮϜмDNS ̮ЮϜмHTTP  Ьы϶ двRouter ̮ЮϜ аϸ϶ϦЂтNAT  ϣЪϼϝІвЮPublic 

IP: 

 ЬЪІЮϜ Дϲъ1.10 ϭвϝжϼϠ дв ϢϺм϶ϓв ϢϼмЊ дтϠтм ̮ЮϜEthereal  ЬтЯϲϦЮϜм ϤжЊϦЮϜ ϤϝтЯвЛϠ амЧт рϺЮϜм

̮ЯЮFrames ̮ЮϜ Ьы϶ дв ϢϼϝвЮϜNetwork Interface Card  Ьм϶ϸЮϜ ϞЯАϠ ϝжвЦ Ϩтϲ ̪пЮϖ  ЙЦмв

̮ЮϜGoogle ̮ЮϜ аϜϸ϶ϦЂϝϠInternet Explorer  Ьы϶ дв ϤжϼϦжшϝϠ ЬЊϦж ϝжжϒ ϨтϲϠRouter ADSL  ϼϠК

PPPoE. 

http://www.ethereal.com/download.html
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 ЬЪІЮϜмΦмл ̮ЯЮ ЬтЯϲϦ дтϠтмFrames ϦЮϜм ЙЦмв ϞЯϮЮ ϤжϼϦжшϜ пЮϖ ЬмЊмЯЮ Ϥвϸ϶ϦЂϜ сGoogle  ϼϠК

̮ЮϜHTTP 

̮ЮϜ дК ЬϜϔЂЮϜ ϤжϝЪ ϣтЯвК Ьмϒ дϒ ДϲъMAC Address ̮ЮϝϠ Јϝ϶ЮϜGateway  ϝжк мкм10.0.0.138 

̮Ъ ϣЮϝЂϼЮϜ иϺк ϤЯЂϼϒ ϨтϲBroadcast Message ̮ЮϜ аϝЦ ϣтжϝϪЮϜ ϣтЯвЛЮϜ сТмRouter  пЯК ϸϼЮϝϠ

̮ЮϜARP Request ̮ЮϜ дϜмжК ЬЂϼϒмMAC Address ̮ЮϜ амЧтЂ ϣтЯвЛЮϜ иϺк ϸЛϠ йϠ Јϝ϶ЮϜClient 

̮ЮϜ дϜмжК дК ϼϝЂУϦЂъϝϠGoogle  ЬϝЂϼϗϠDNS Request Query ̮ЮϜ ϸϮм ϸЦ ЬϝϪвЮϜ сТ йжϒ Дϲъ ̪IP 

Address ̮ЮϝϠ Јϝ϶ЮϜGoogle ̮ЮϜ сТDNS Table  аϦ йжϜ сжЛт ϜϺкм ЬтПІϦЮϜ аϝДж двЎ ϢϸмϮмвЮϜм

ЮϜ пЯК Ьм϶ϸЮϜ̮Google ̮ЮϜ дϒ ШЮϺ пЯК ЬтЮϸЮϜм ЬϠЦ двIP Address ̮ЮϝϠ Јϝ϶ЮϜGoogle  сТ ϸмϮмв

̮ЮϜDNS Table ̮ЮϜ ЙЦмв аϝЦ ϣтЯвЛЮϜ иϺк ϸЛϠмGoogle  дϜмжЛЮϜ двЎм иϸмϮмϠ иϼϠ϶т ϞЯАЮϜ пЯК ϸϼЮϝϠ

 дв ϤϝтЯвЛЮϜ дϒ Дϲъ ϸϸϲвЮϜ8  пЮϖ20  ЙЦмвϠ ϣЊϝ϶ЮϜ ϣϲУЊЮϜ ϤϝтмϦϲвЮ ЬϝЂϼϖ м ϞЯА ϤϝтЯвК ск

̮ЮϜGoogle  ̮ЮϜ аϜϸ϶ϦЂϝϠ аϦϦмHTTP Protocol. 
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дтϠϦтм ̮ЮϜ аϜϸ϶ϦЂϜ ϣтЯвК дϒ ФϠϝЂЮϜ ЬϝϪвЮϜ дв ϝжЮHTTP  иϺлϠ Ϥϼв ϤжϼϦжшϜ ϼϠК ЙЦмв пЮϖ Ьм϶ϸЮ

:ЬϲϜϼвЮϜ 

1-  ЬϝϪвЪм ϤжϼϦжшϜ пЯК ЙЦмв пЮϖ Ьм϶ϸЮϜ ϞЯАϠ аϸ϶ϦЂвЮϜ амЧтhttp://www.google.com  аϦт

 ϞЯАЮϜ ШЮϺ ЬтмϲϦ ЬмЪмϦмϼϠ Ьы϶ дв̮ЮϜHTTP ̮ЮϜ пЮϖDNS ̮ЮϜ ϣТϼЛвЮIP .дϜмжЛЮϜ ϜϺлЮ ЬϠϝЧвЮϜ  

2- ̮ЮϜ сТ ϨϲϠЮϜ аϦтDNS Table ̮ЮϜ ϞЯАϠ амЧт иϸϮт аЮ ϣЮϝϲ сТм ЬтПІϦЮϜ аϝДж сТ ϸмϮмвЮϜIP  дв

̮ЮϜDNS Server ̮ЮϜ ϢϸϝЛЮϜ сТ йϠ ШϸмϾт рϺЮϜмISP ï Internet Service Provider  

.ШϠ Јϝ϶ЮϜ 

3- ̮ЮϜ ϞЯА ЬЂϼтDNS ̮ЮϜ пЮϖGateway ̮ЮϜ ϝжЮϝϪв сТ ϼϠϦЛтмRouter ̮Ъ сЯ϶ϜϸЮϜGateway  ϣЪϠІЮ

.ϣтЯ϶ϜϸЮϜ 

4- ̮ЮϜ дК ϨϲϠЮϜ аϦтMAC Address ̮ЮϝϠ Јϝ϶ЮϜGateway ̮ЮϜ Ьы϶ дв сЯ϶ϜϸЮϜARP. 

5- ̮ЮϜ ϞЯϮ ϸЛϠMAC ̮ЮϜ ϼДϦжтApplication ̮ЮϜ пЯК ЬмЊϲЮϜIP  ЬвК аϦт ШЮϺ ϸЛϠм ЙЦмвЮϝϠ Јϝ϶ЮϜ

HTTP Request ̮ЮϜ пЮϖ ЙЦмвЯЮGateway ϶ϜϸЮϜ сЯ ϸтЮмϦϠ ЬтПІϦЮϜ аϝДж амЧтмPort  пЯК ϸтϼТ

̮ЮϜ омϦЂвApplications ̮ЮϜ сТ ЙЎмтSource Port ̮ЯЮPacket  пЮϖ йЮϝЂϼϖ аϦтм

̮ЮϜGateway  Ϻϖ ϣтЯ϶ϜϸЮϜ ϣЪϠІЮϜ сТ РϼЛвЮϜ ЬϠϝЧвЮϜ пЮϖ ϞЂϝϲЮϜ дв ЬЂϼϦ̮ЮϜGateway 

̮ЪEthernet Encapsulation ̮ЮϜ дв аϪRouter ̮ЮϜ пЮϖGateway ЬϠϝЧвЮϜ ϤжϼϦжшϜ сТ 

̮ЪPPP Encapsulation. 

6- ̮ЮϜ аϸ϶ϦЂж дϲжТ ФϠϝЂЮϜ ЬϝϪвЮϜ сТNAT ï Network Address Translation   пЮϖ Ьм϶ϸЮ

жϼϦжшϜϤ  аϸ϶ϦЂт сЯ϶ϜϸЮϜ ϞЂϝϲЮϜ дϒ сжЛт ϜϺкмPrivate IP  ϞтЂϜмϲЮϜ ϣКмвϮв Йв ШϼϝІϦтм

̮ЮϝϠ ϣЪϠІЮϜ ЀУж пЯК сϦЮϜ оϼ϶цϜPublic IP ̮ЮϜ йЮы϶ дв ЬЊϦт рϺЮϜмRouter ̮ЮϝϠGateway 

ЬϠϝЧвЮϜ  ЬЪІЮϜ сТ дтϠв мк ϝвЪ1.11. 

 

 ЬЪІЮϜмΦмм ̮ЮϜ ϣЪϼϝІв Ьы϶ дв ϤжϼϦжшϜ ϣЪϠІЮϝϠ сЯ϶ϜϸЮϜ ϾϝлϮЮϜ ЬϝЊϦϜ дтϠтмIP ̮ЮϜ аϜϸ϶ϦЂϝϠNAT 
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 ЬЪІЮϜ дтϠтм1.11 ̮ЮϜ амЧт РтЪRouter ̮ЮϜ ϣЪϼϝІвϠPublic IP  ϣЪϠІЮϜ сТ ϢϸмϮмвЮϜ ϞтЂϜмϲЮϜ ЬЪЮ

ЮϜ аϝЦ Ϩтϲ ϣтЯ϶ϜϸЮϜ̮Client ̮ЮϜ ШЯвт рϺЮϜмIP 192.168.50.50 ̮ЮϜ пЮϖ ϞЯАЮϜ ЬϝЂϼϗϠGateway 

 мкм сϮϼϝ϶ЮϜ98.10.10.5 ̮ЮϜ ϼϠКRouter ̮ЮϜ амЧтмRouter  ϣТϝЎϗϠRecord пЮϖ NAT Table 

йϠ ϣЊϝ϶ЮϜ ̮ЮϜ ЙЎм аϦт ϺϖOriginal Source Port And IP  ̮ЮϜ ШЮϺ сТRecord  ϞϲϝЊ дϒ дтϠϦЮ

̮ЮϜPacket  ЬЂϼвЮϜ̮ЮϜ мкClient  дϜмжЛЮϜ ШЯвт рϺЮϜ̮ЮϜ ϼттПϦ аϦт аϪ двм ϸϸϲвЮϜSource Port And IP 

̮ЯЮ сЯЊцϜPacket ̮ЮϜ пЮϖPublic IP ̮ЮϝϠ Јϝ϶ЮϜRouter  ϸтЮмϦ аϦт мPort  ϸтϼТ дмЪт ϨтϲϠ сЎϜϼϦТϜ

̮ЮϜ дϝЪв ЙЎмтм ϣЪϠІЮϜ омϦЂв пЯКSource Port ̮ЮϜ сТPacket ̮ЮϜ пЮϖ РϝЎтмNAT Table 

Record ϦЂϜ аϦтЮ̮ЮϜ ̭сϮв ϸжК ϝЧϲъ йϮϜϼ϶Response ̮ЮϜ пЮϖ ЬЂϼϦ ШЮϺ ϸЛϠмGateway .сϮϼϝ϶ЮϜ  

7- ̮ЮϜ амЧтGateway ̮ЮϜ ЬтЊмϦϠ сϮϼϝ϶ЮϜHTTP Request ̮ЮϜ пЮϖHTTP Server  аϪ сжЛвЮϜ

̮ЮϜ амЧтHTTP Server ̮ЮϜ ЬϝЂϼϗϠResponse ̮ЮϜ пЮϖRouter ̮ЮϜ ϞϲϝЊRequest  рмϦϲтм

̮ЮϜ  ШЮϺResponse  ̮ЮϜ сТDestination IP And Port ̮ЮϜ дϜмжК пЯКSource IP And 

Port ̮ЮϜ сТ ϸмϮмвЮϜRequest. 

8- ̮ЮϜ аЯϦЂтRouter ̮ЮϜ ШЮϺResponse  амЧтм̮ЮϜ ϬϜϼ϶ϦЂϝϠPrivate IP And Port  Ьы϶ дв

̮ЮϜDestination IP And Port ̮ЮϜ сТ ϢϸмϮмвЮϜResponse Packet   сТ ϝлжтϾ϶Ϧ аϦ сϦЮϜм 

̮ЮϜNAT Table ̮ЮϜ ЬвК ϸжКRequest ̮ЮϜ дЪвϦтЂ ϣЯϲϼвЮϜ иϺк сТмRouter  ϾϝлϮЮϜ ϣТϼЛв дв

 ϞЯАЮϜ ϞϲϝЊ̮ЮϜ ЙЎм аϦтм сЯЊцϜPrivate Port And IP  ̮ЮϜ сТDestination ̮ЯЮPacket 

 ϞЯАЮϜ ϞϲϝЊ ϞЂϝϲЮϜ пЮϖ ϝллтϮмϦ аϦт аϪ ϣЪϠІЮϜ пЯК ϢϸмϮмвЮϜ ϢϾлϮцϜ ЙтвϮ ЙтАϦЂϦ ϜϺЪкм

̮Ϡ ϣЪϼϝІвЮϜ ϣтЯ϶ϜϸЮϜPublic IP Ϝм ϸтϲм.ϤжϼϦжшϜ ϣЪϠІ пЮϖ Ьм϶ϸЮ йвϜϸ϶ϦЂ 

1.2  :TCP / UDP Connection Establishment   

 ̭ϝІжϖ ϞЯА ЬϝЂϼϗϠ ЬЂϼвЮϜ РϼАЮϜ амЧт ϢϸϝЛЮϜ сТм ̪ЬϲϜϼвЮϜ дв ϣКмвϮвϠ ЬϝЊϦъϜ ̭ϝІжϖ ϣтЯвК ϼвϦ

фϜ РϼАЮϜ пЮϖ ЬϝЊϦъϜ пЮϖ ϤϝвмЯЛвЮϜ дв ϣКмвϮв ЬϝЂϼϗϠ ̭ϸϠЮϜ аϦт ЬϝЊϦъϜ ̭ϜϼϮϖ пЯК ϣЧТϜмвЮϜ ϸжКм ϼ϶

 ̮ЮϜ ЬмЪмϦмϼϠ сТ ̪ЬϠЧϦЂвЮϜ РϼАЮϜTCP  пвЂϦ ЬϲϜϼв ϣϪыϪϠ ϣтЯвЛЮϜ иϺк аϦϦThree-way hand-

shake ЬЪІЮϜ сТ ϱЎϜм мк ϝвЪм 1.12. 
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 ЬЪІЮϜмΦмн ̮ЮϜ дтϠтмThree Way hand-shake Ϝ ЬмЪмϦмϼϠϠ ϣЊϝ϶ЮϜ̮ЮTCP 

1-  сЯЂЯЂϦ аЦϼ ϸтЮмϦϠ ЬЂϼвЮϜ РϼАЮϜ амЧтSequence Number ̮ЮϜ пЮϖ   йЯЂϼтмServer  ϜϺк дмЪтм

ϲϜм ϼϜϸЧвϠ йϦϸϝтϾ аϦт ϨтϲϠ ЬϝЂϼшϜ ϣтЯвЛЮ ̭ϸϠЮϜ ϣАЧж  ϸЮмвЮϜ аЦϼЮϜ ЬЪ ϸЛϠ ϸAcknowledgment. 

2- ̮ЮϜ ЬϠϝЧвЮϜ РϼАЮϜ аЯϦЂтSequence Number  ЬϝЂϼϗϠ амЧтмAcknowledgment ϖ ЬЂϼвЮϜ пЮ

.йЮϝЂϼϖ аϦ рϺЮϜ сЯЂЯЂϦЮϜ аЦϼЮϜ йтЮϖ РϝЎв 

3- йЛв ФТϼв йϠЯА ЬϝЂϼϗϠ амЧт ϝкϸжКм ϣЂЯϮЮϜ ϒϸϠ пЯК ϣЧТϜмвЮϜ аϦ ϸЦ дмЪт ϣЯϲϼвЮϜ иϺк ϸжК 

̮ЮϜAcknowledgment .ЬϠЧϦЂвЮϜ ЬϠЦ дв ЬЂϼϒ рϺЮϜ 

̮ЮϜ ЬмЪмϦмϼϠ Ьы϶ дв ЬϝЊϦъϜ ϸжК ϨыϪЮϜ ЬϲϜϼвЮϜ иϺк ϼвϦTCP  ϝвϒсТ  ̮ЮϜUDP  ϢϼІϝϠв ЬϝЂϼшϜ аϦтТ

ЬЂϜϼϦЮϜ аϦтм ϣЧϠϝЂЮϜ ϨыϪЮϜ ϤϝтЯвЛЮϝϠ ϼмϼвЮϜ дмϸϠм  ЬϝЂϼϖ дмϸϠAcknowledgments  ФЧϲϦт ъм

̮ЮϜUDP ̮ЮϜ сТ ЬϝϲЮϜ мк ϝвЪ ЬмЊмЮϜ ϤϝтЯвК двTCP  ϜϺк дв сЮϝϦЮϜ ̭ϾϮЮϜ сТ йϲтЎмϦ аϦтЂ ϝв мкм

.ЬЊУЮϜ 

1.3  :TCP & UDP Header Encapsulation  

̮ЮϜ ϣЧϠА сТTransport Layer дтЮмЪмϦмϼϠЮϜ оϸϲϖ Йв ЬвϝЛϦЮϜ аϦт ̮ЮϜ TCP ̮ЮϜ мϒUDP  ϝлтТ ϸϸϲжЂ Ϩтϲ

̮Ъ ЬϝЂϼшϜ мк ϞмЯАвЮϜ дϝЪ ϜϺϗТ ЬϝЂϼшϜ ϣЛтϠАStream  мк ЬϝЂϼшϜ ИмжмUnicast ̮ЮϜ ϼϝтϦ϶Ϝ аϦтТTCP 

̮Ъ ЬϝЂϼшϜ мк ϞмЯАвЮϜ дϝЪ ϣЮϝϲ сТ ϝвϒBroadcast  мϒMulticast ̮ЮϜ ϼϝтϦ϶Ϝ аϦтТUDP Ю ЬϝЂϼшϜ ϣтЯвЛ

̮ЮϜ дцTCP  ЬЪІϠ йЛв ЬЊϦт ϸтϲм РϼАЮ ъϖ ЬϝЂϼшϜ пЯК ϼϸϝЦ ϼтОConnection Oriented  ъ ϝвЪм

̮ЮϜ ЙтАϦЂтUDP  ЬЪІϠ ϤϝжϝтϠЮϜ ЬϝЂϼϖStream ̮ЮϝЪ ϸжϝЂв ЬмЪмϦмϼϠ ϸмϮм дмϸϠRTP-Real Time 

Protocol ̮ЮϜ дϒ ШЮϺ дв ϭϦжϦЂжм ϣЧϲыЮϜ ЬмЊУЮϜ сТ йϲϼІ пЯК сϦϓжЂ рϺЮϜмUDP  ЬϝЂϼшϜ ЙтАϦЂт
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̮ЪUnicast   мMulticast  мBroadcast  ЬЪІϠ дЪЮмDatagram  ЬЪІϠ ЀтЮмStream  ЙтАϦЂтм

̮ЮϜTCP ̮Ъ АЧТ ЬϝЂϼшϜUnicast Stream ̮ЮϜ ЙтАϦЂтмSCTP Stream Control Transport 

Protocol  ЬϠЦ дв аКϸв ϼтО ϸтϸϮ ЬмЪмϦмϼϠ)Microsoft  ̮ЮϜ пЯК сЎϜϼϦТϜ ЬЪІϠTCP/IP Stack 

̮Ъ ЬЂϜϼϦЮϜ пЯК йϦϼϸЧϠ ϾтвϦт ϝлт Јϝ϶ЮϜMulticast ̮ЮϜ ЬмЪмϦмϼϠ ϤϜϾтв ЀУжϠTCP (̮Ъ ЬϝЂϼшϜUnicast 

  мMulticast Stream  аϜϸ϶ϦЂϝϠ ЬϝЂϼшϜ ϣтЯвК ϒϸϠв ЬЊУЮϜ ϜϺк дв сЮϝϦЮϜ ̭ϾϮЮϜ сТ дтϠж РмЂм ̪

̮ЮϜ ЬмЪмϦмϼϠTCP ̮ЮϜ ЬмЪмϦмϼϠмUDP ϼϠЮϜ пЮϖ ФϼАϦЮϜ аϦтЂ ϣЧϲъ ЬмЊТ сТм̮ЯЮ ϸжϝЂвЮϜ ЬмЪмϦмUDP 

  мкмRTP. 

1.3.1  :TCP Encapsulation 

 ̮ЮϜ омϦЂв пЯК ̭ϜмЂ аЪϲϦЮϜ ϤϝтЯвК ЬЪЮ йвКϸϠ ЬмЪмϦмϼϠЮϜ ϜϺк ϾтвϦтData Flow ̮ЮϜ аϮϲ мϒBuffer  ϝвЪ

 атЯЂЮϜ ϞтϦϼϦЮϜ ФТм ЬмЊмЮϜ дв ФЧϲϦЮϜ ϤϝтЯвК аКϸтDelivered on Sequence  дв ϱЎϜм ϜϺкм

 ̮ЮϜ ϞтЪϼϦHeader  йϠ ϣЊϝ϶ЮϜ ЬЪІЮϜ Дϲъ1.13: 

 

 ЬЪІЮϜмΦмо ̮ЮϜ дтϠтмTCP Header 

 

  


