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Chapter 1 
 

 المواضيع الرئيسية في هذا الفصل:

 وطرق الاتصال والتراسل. TCP/IPمقدمة في بروتوكول  -1

 Application Layerبروتوكولات طبقة الـ مقدمة في مبدأ عمل -2

  Transport Layerمقدمة في مبدأ عمل بروتوكولات طبقة الـ -3

 Network Layerمقدمة في مبدأ عمل بروتوكولات طبقة الـ -4
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 :مقدمة الفصل الأول - 1

إرسال الملفات أو تبال ب قمنانقوم فً حٌاتنا الٌومٌة بأداء آلاف الأمور والتً تستخدم برمجٌات الشبكات وسواء 

البرٌد الإلكترونً أو الدردشة عبر الإنترنت فإن أول ما نقوم به هو تحضٌر البٌانات باستخدام التطبٌقات 

المخصصة لأداء تلك الوظائف  ومن ثم إرسال تلك البٌانات وسواء كنت تتصل مع الشبكة  بالطرٌقة السلكٌة  

لعملٌة الإرسال هً نفسها ولن تحتاج إلى إجراء تعدٌلات فً إعداد  سلكٌة  فإن الوظائف التً تستخدمها ألاأو 

البرنامج الذي تستخدمه والسبب الرئٌسً لذلك هو انك تعمل على بروتوكول ٌقسم عملٌة الاتصال إلى مجموعة 

وفً العادة فإن أغلب عمل المستخدم لن ٌتعدى طبقة   TCP/IPمن المراحل وهذا البروتوكول هو الـ 

وفً هذه الطبقة لن تضطر إلى التعامل مع كٌفٌة إجراء الاتصال أو الإعدادات  Application Layerالـ

عملٌة اتصال لابد أن  أيالمتعلقة به وكل ما تقوم به هو تحضٌر البٌانات ومن ثم إرسالها ومن هنا نعرف أن 

 IOS – International Organization Forوقد قسمت منظمة الـتمر بمجموعة من المراحل 

Standardization بالاتفاق مع الـITU-International Telecommunication Union  عملٌة الاتصال

وهذا ٌعنً آن أي عملٌة  OSI - Open Systems Interconnection Modelإلى سبعة مراحل تسمى 

المراحل. أخر فإنه ٌجب أن ٌمر بهذه  Standardأو أي  IPX/SPXأو  TCP/IPاتصال سواء باستخدام الـ

   هذه المراحل هً:وبأبسط صورة فإن 

باستخدام إحدى التطبٌقات  User Interface الـ تحضٌر البٌانات باستخدام واجهة المستخدممرحلة  -0

 .ةوسنأتً على شرح هذه المرحلة بالتفصٌل فً هذا الفصل والفصول اللاحق Applicationالـ

ٌتم تحوٌل البٌانات إلى  الشكل الذي ٌجعله قابلا للحفظ تمثٌل البٌانات إذ انه ومن الطبٌعً أن مرحلة   -2

 Dataمن  Data Presentingأو للإرسال وفً هذا الجزء فً التحدٌد فنحن نتكلم عن تمثٌل البٌانات 

ٌتم تمثٌل البٌانات المراد إرسالها من  Chatting Applicationففً برمجٌات الدردشة  Binaryإلى 

  ASCIIالـ ومن أنواعه Encodingوتسمى هذه المرحلة مرحلة الـ Bitsإلى مجموعة من الـ Textنص 

(American Standard Code for Information Interchange)  1والذي ٌستخدمByte  8أي 

Bits  ومن الأنواع الأخرى   0أو  1لتمثٌل حرف واحد فً اللغة الانجلٌزٌة والبت هو تعبٌر عن قٌمة

لتمثٌل حرف واحد  Bits 32-16وٌستخدم من   Universal Codeأو الـ Unicodeالـ Encodingللـ

 فً الملحقات لمزٌد من المعلومات. Encoding Partراجع  الـ –لمعظم لغات العالم 

 Session Establishing ( الجلسة إنشاء) تحضٌر الاتصال قبل البدا بعملٌة الإرسال وٌسمىمرحلة  -3

 TCPالـ فً عادة وتتم بخصائص الاتصال والتعرٌف لجهازٌنا بٌن التخاطب بعملٌة البدء وفٌها

 دون بالإرسال البدء فٌتم UDPالـ فً أما Three Way Hand Shake تسمى المراحل من بمجموعة

-Fullالاتصال المتبادل  Sessionsوٌوجد نوعٌن من أنواع الـ السابقة التحقق عملٌات من أي إجراء
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Duplex  وٌعنً إمكانٌة الإرسال والاستقبال فً نفس الوقت والاتصال أحادي الاتجاهHalf-Duplex 

وسنأتً على شرح كل منها بتفصٌل فً هذا الفصل  وٌعنً إما الإرسال أو الاستقبال فً نفس الوقت

 .  ةوالفصول اللاحق

د ثلاثة بروتوكولات فإنه ٌوج TCP/IPففً الـ Transport Protocolمرحلة اختٌار بروتوكول النقل  -4

 TCP – Transmission Controlوالـ UDP-User Datagram Protocolنقل رئٌسٌة وهً الـ 

Protocol والـSCTP – Stream Control Transmission Protocol  آما الأول والثانً فٌستخدم

 Linuxوأما الأخٌر فهو مدعم فقط فً النظام  Linuxو  Windowsبشكل أساسً فً نظام التشغٌل 

على  Source & Destination Port Numberوٌتم أٌضا فً هذه المرحلة عملٌة العنونة الـ

لمعرفة التطبٌق الذي ٌنقل أو ٌستقبل البٌانات,  Port Numberوٌستخدم الـ Applicationمستوى الـ

فً عملٌة النقل  TCPوٌعتمد على الـ Port 80لـوالذي ٌستخدم ا HTTPوكمثال على ذلك بروتوكول الـ

وسنأتً على شرح هذه المرحلة بالتفصٌل فً هذا الفصل  0-0لمزٌد من المعلومان انظر الجدول 

 والفصول اللاحقة. 

 & Sourceالعنونة وٌتم فٌها تحدٌد عنوان الجهة المستقبلة ووضع عنوان الجهة المرسلة للبٌانات  -5

Destination IP Address  وسنأتً على شرح هذه المرحلة بتفصٌل فً هذا الفصل و الفصول

 .ةاللاحق

 Physical Addressالتحضٌر لإرسال البٌانات عبر وسٌط النقل وٌتم فٌه استخدام العنوان الفٌزٌائً  -6

وتحدٌد طرٌقة النقل التً ستتم على الوسط الفٌزٌائً ومن المعاٌٌر  للجهة المرسلة والمستقبلة

وغٌره وسنأتً على  Ethernetوالـ PPP-Point to Point Protocolهذه الطبقة  المستخدمة فً

 . ةشرح هذه المرحلة بالتفصٌل فً هذا الفصل و الفصول اللاحق

 IEEE 802.11أو ألا سلكً  IEEE 802.3الإرسال عبر وسٌط النقل الفٌزٌائً ومنه الاتصال السلكً  -7

 .ةصل و الفصول اللاحقوغٌره وسنأتً على شرحه بالتفصٌل فً هذا الف
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 OSI Stackوالـ  TCP/IPوٌبٌن الـ 0-0الشكل 

كاملة غٌر انه تم  OSIتمر بمراحل الـ TCP/IPفإن عملٌة الاتصال باستخدام الـ 1-1وكما هو مبٌن فً الشكل 

والسبب الرئٌسً وراء ذلك أن بروتوكولات  Applicationاختصار الثلاثة طبقات الأولى فً طبقة الـ

وغٌرها  HTTP, FTP, SMTP, SNMP, DNS, Telnet, POPمثل  TCP/IPفً  Application Layerالـ

 تقوم بهذه المراحل الثلاث الأولى واعتبرت كجزء من بنٌة البروتوكول نفسه.

 :TCP/IPإنشاء الاتصال وإرسال واستقبال البيانات من خلال بروتوكول الـ  1.1

ٌقوم  Application Layerل واستقبال البٌانات بعدة مراحل ففً الـتمر عملٌة إنشاء الاتصال ومن ثم إرسا

بتمثٌل البٌانات إلى الشكل  Encodingتتم عملٌة الـ Presentation Layerالمستخدم بتحضٌر البٌانات وفً الـ

ٌقوم البرنامج بإنشاء الاتصال  Session Layer الـ فًالذي ٌمكن من خلاله فهم الرسالة المرسلة والمستقبلة و 

 :وهًبٌن الطرفٌن المرسل والمستقبل والتحقق من تزامن الاتصال وتتم هذه المرحلة بعدة خطوات 

 سواء الاتصال عملٌة تحدٌد بعد وذلك المحدد Port والـ IP الـ عبر Server بالـ المبدئً الاتصال إجراء -0

 TCP/IPفً الـ Application Layerجمٌع بروتوكولات الـ ومن المعروف أن TCP الـ عبر أو UDP الـ عبر

وكما هو واضح فً  Transport Layerقد تم بنائها وتعرٌفها مسبقا بالبروتوكول الذي سٌتم استخدامه فً الـ

 .1-1الجدول 

 .ذلك Serverالـ تطلب إذاالمطلوب  Authentication الـ عمل -2
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  رفضها أو  Sessionإنشاء الـ على الموافقة بإرسال ذلك وٌتم Sessionالـ رفض أو قبول -3

   بالبرنامج الخاص Portالـ على Listening بعمل Serverالـ وقٌام Sessionالـ إنشاء -4

TCP/IP Application Layer 

Protocol 

Transport Protocol 

 الافتراضي

Listener Port Number 

 الافتراضي

HTTP , HTTPS  

 Hypertext Transfer Protocol 

TCP 80   443 

FTP   

File Transfer Protocol 

TCP 20    21 

SMTP 

Simple Mail Transfer Protocol 

TCP 25 

SNMP 

Simple Network Management Protocol 

TCP 161   162 

Telnet TCP 23 

POP3 

Post Office Protocol Version 3 

TCP 110 

DNS 

Domain Name System 

UDP 53   137 

 IANA  http://www.iana.org/assignments/port-numbersلمزٌد من المعلومات ٌمكن الرجوع إلى رابط منظمة الـ 1-1الجدول 

 بتحمٌل Client الـ مرسلال جهاز ٌقوم التخاطب بعملٌة والبدء Sessionالـ إنشاء على الموافقة ٌتم عندما

 عبر سواء الاتصال طبٌعة تحدٌد ٌتم الطبقة هذه وفً Transport الـ طبقة وهً الأخرى الطبقة إلى الرسالة

TCP - Connection Protocol الـ عبر أوUDP-Connectionless Protocol ًٌتم الأول البروتوكول فف 

 المستقبل الطرف ٌكون أن فٌمكن UDP الـ باستخدام أما الاتصال Portو والمستقبل المرسل وهما طرفٌن تحدٌد

 عبر بتصنت ٌقوم نظام أي أن ٌعنً وهذاأي لا وجود لعنوان محدد ٌستقبل الرسالة  Broadcast الأجهزة كل

 مجموعة إلى الإرسال) Multicastingالـ عمل من ٌمكن كما , الرسالة استقبال ٌستطٌع  Portالـ هذا

Group), الـ بوضع ذلككل  وٌتمUnicast IP الـ أوBroadcast IP الـ أوMulticast IP الـ رقم معPort ًف 

وهً طبقة  TCP/IPهً عملٌة ربط بٌن طبقتٌن فً الـ Socketفالـ Socketالـ وحدة واحدة وتسمى

 .Socketمبدأ عمل الـ 0.2وٌوضح الشكل  Network Layerوالـ Transportالـ

http://www.iana.org/assignments/port-numbers
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 TCP/IP Stackفً الـ Socketوٌبٌن مبدأ عمل الـ 0.2الشكل 

 وتسلم والمستقبل المرسل عنوان ووضع الرسالة عنونة تتم إذ Network Layer الـ إلىالبٌانات  تسلم ذلك وبعد

 من مجموعة على Network Layerالـ وٌحتوي Physical Tunnel الـ عبر إرسالها لٌتم الأدنى الطبقة إلى

 Networkوغٌرها )حٌث أن الـ IP,IPv6,ARP-Address Resolution Protocol منها البروتوكولات

Layer  ًفTCP/IP  تعبر عن الـNetwork Layer + Data Link Layer In OSI Model ) منها ولكل 

بالتفصٌل فً هذا الفصل والفصول اللاحقة وتسمى البٌانات فً هذه المرحلة  شرحها على سنأتً معٌنة وظٌفة

 .Packetبالـ

 Destinationبالـ الخاص Physical Addressالـ عنوان عن بسؤال المرسل ٌقوم العنونة عملٌة إجراء بعد

 بروتوكول عبر العملٌة هذه وتتم Frameوتسمى البٌانات فً هذه المرحلة بالـ MAC Addressوٌسمى الـ

 فً MAC Addressالـ وجود من بالتحقق البروتوكول هذا وٌقوم ARP-Address Resolution Protocolالـ

 الأجهزة كل إلى  ARP Request Broadcast Messageفإنه ٌرسل  وجوده عدم حالة وفً ARP Tableالـ

 المعنً الجهاز ٌرسل وجده فإذا له الإرسال المراد IP Addressالـ صاحب عن فٌها ٌسأل الشبكة على

Unicast ARP Replay Message الـ بعنوان فٌها ٌخبرهMAC Address الرسالة استلام وبعد به الخاص 

لاستخدامه فً المرات اللاحقة وتتضح هذه المرحلة فً الشكل  ARP Table الـ فً المعنً العنوان بتخزٌن ٌقوم

 Uniqueٌحتوي على عنوان مصنعً وهو عنوان فرٌد  Network Interfaceومن المعروف أن أي  0.3

وٌكتب فً العادة  MAC- Media Access Control addressعلى مستوى العالم وٌسمى الـ

ٌقسم إلى  MAC Addressفإن الـ 0.4وكما هو واضح فً الشكل  Bits 48وٌتكون من  Hexadecimalبالـ

أخرى ٌتم  Bits 24و  IEEEتعبر عن الرمز الخاص بالمصنع وهً ثابتة تمنح من قبل اتحاد الـ Bits 24جزأٌن 

 منتجاته. وضعها من قبل المصنع نفسه كرقم تسلسلً فرٌد لكل منتج من
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 Ethernetفً شبكات الـ ARPوٌبٌن كٌفٌة عمل الـ 0.3الشكل 

بالاستفسار عن  ARPعند قٌام الـ Broadcast MAC Addressكـ   FF:FF:FF:FF:FF:FFوٌستخدم العنوان 

 ARPضمن الـ Destination Addressلجهاز ما على الشبكة إذ ٌوضع ذلك العنوان فً الـ MACعنوان الـ

Protocol  ٌمكن معرفة الـ 0.5وكما هو واضح فً الشكلMAC Address لجمٌع الـInterfaces  فً نظام

 ARPوكما ٌمكن الوصول إلى الـ Command promptفً الـ ipconfig/allالتشغٌل وٌندوز بكتابة الأمر 

Table  بكتابة الأمرarp –a  0.6وكما هو واضح فً الشكل. 

 

 MAC Addressوٌبٌن تقسٌم الـ 0.4الشكل 
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 MAC Addressوٌبٌن كٌفٌة الوصول إلى الـ 0.5الشكل 

 

 ARP Tableوٌبٌن كٌفٌة الوصول إلى الـ 0.6الشكل 

 Serial Encapsulationهل سٌكون كـ Encapsulationٌتم تحدٌد نوع الـ MACمرحلة جلب الـوبعد 

وفً حالة كنت تتصل بالإنترنت من  Data Link Layerوٌتم فً الـ Ethernet Encapsulation أو 

ومن ثم تتم  Routerبٌنك وبٌن الـ Ethernetسٌكون فً الأغلب  Encapsulationفإن الـ Routerخلال 

وكما هو موضح  Serial Encapsulationكـ Gatewayإلى الـ Routerمن الـ Frameعملٌة إرسال الـ

وأكثر طرق الاتصال بالإنترنت  PPP – Point to Point Protocolومن أنواعه الـ 7.7فً الشكل 
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 PPPoA – Point to Pointوكذلك  PPPoE – Point to Point over Ethernetشٌوعا هً 

Over ATM و أٌضا الـFrame Relay  . 

 

 Routerبٌن الشبكة الداخلٌة والـ PPPoEللبٌانات كـ Encapsulationوٌبٌن عملٌة الـ 0.7الشكل 

داخلً تتصل  Modem وعملٌة الإرسال باستخدام Ethernetالإرسال باستخدام الـوٌجب التفرٌق بٌن عملٌة 

لطرف  MAC Addressتتم عملٌة الإرسال بعد معرفة الـ Ethernetإذ أنه فً الـ Internetالـب منه مباشرة

 PPP – Point to Pointفٌتم الوصول وفق مبدأ الـ Internal Modemالـأما  ARPالأخر باستخدام الـ

Protocol  7.8لاحظ الشكل مباشرة  . 
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 مباشرة Modemواستخدام الـ Ethernetبٌن استخدام الـ Encapsulationوٌبٌن الفرق فً الـ 0.8الشكل 

لتلك ٌحتوي على معلومات التحكم  Dataعلى الـ Headerٌتم إضافة  TCP/IPمرحلة من مراحل الـفً كل 

باٌت  62إلى  02من  Network Layerوالـ  Transportفً الـ  Header, وٌتراوح حجم الـالمرحلة

من الأمور الهامة جدا فً  Frameوٌعتبر حجم الـ Headerالتً ٌتم إضافتها إلى الـ  Optionsحسب الـ

إذ لا  UDPمثل الـ Dataبرمجة الشبكات وخاصة فً حالة الإرسال عبر بروتوكول لا ٌدعم عملٌة تجزئة الـ

إذا زادت عن الحجم  UDPكدفعة واحدة وبذلك لن تستطٌع إرسال البٌانات عبر الـٌمكن إرسال البٌانات إلا 

 وهً مقسمة كما ٌلً: Bytes 1500وهو  Ethernet Frameالأقصى للـ

“The minimum size of an Ethernet frame is 64 bytes. The breakup of this size between the 

fields is: Destination Address (6 bytes) + Source Address (6 bytes) + Frame Type (2 bytes) + 

Data (46 bytes) + CRC Checksum (4 bytes). The minimum number of bytes passed as data in 

a frame must be 46 bytes. If the size of the data to be passed is less than this, then padding 

bytes are added. The maximum size of an Ethernet frame is 1518 bytes. The breakup of this 

size between the fields is: Destination Address (6 bytes) + Source Address (6 bytes) + Frame 

Type (2 bytes) + Data (1500 bytes) + CRC Checksum (4 bytes). The maximum number of 

bytes of data that can be passed in a single frame is 1500 bytes” ref http://rfc.net/rfc1705.html 

 ٌتم الاستقبال فً الطرف الآخر  بنفس المراحل ولكن بالعكس حٌث ٌستلم الـ 7.7وكما هو واضح فً الشكل 

Network Adapter Card  الـFrame  من وسٌط النقل الفٌزٌائً لتدخل بعد ذلك فً مرحلة الـData 

link Layer  ثم إلى الـNetwork Layer ثم الـTransport Layer ثم الـApplication Layer 

إلى نفس الصورة التً  Bitsالـ البٌانات من تحول Presentation Layerفً الـ  Encodingوباستخدام الـ

 .Applicationسال وتعرض على شاشة البرنامج الـكانت علٌها قبل الإر

http://rfc.net/rfc1705.html
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 TCP/IPً الـمراحل إرسال واستقبال البٌانات فوٌبٌن  0.9الشكل 

والذي  Packet Sniffingوهو برنامج ٌقوم بعملٌة الـ  Etherealفً المثال التالً سنقوم باستخدام برنامج الـ

  http://www.ethereal.com/download.htmlٌمكن تحمٌله من الموقع الخاص به وهو:

 Publicلمشاركة  NATٌستخدم الـ Routerمن خلال  HTTPوالـ DNSوالـ ARPمثال على استخدام الـ

IP: 

والذي ٌقوم بعملٌات التصنت والتحلٌل  Etherealالـ وٌبٌن صورة مأخوذة من برنامج 7.72لاحظ الشكل 

موقع  إلى, حٌث قمنا بطلب الدخول  Network Interface Cardالمارة من خلال الـ Framesللـ

عبر  Router ADSLبحٌث أننا نتصل بالإنترنت من خلال  Internet Explorerباستخدام الـ Googleالـ

PPPoE. 

http://www.ethereal.com/download.html


Chapter1: Introduction to TCP/IP Networking نظم الموزعةالمرجع الإلكتروني في برمجة الشبكات وال 

 

 
 
 
 

 1020Reference -EThe SocketCoder   www.SocketCoder.Com  جمٌع الحقوق محفوظة ©

21 

 

 

عبر  Googleً استخدمت للوصول إلى الإنترنت لجلب موقع والت Framesوٌبٌن تحلٌل للـ 0.01الشكل 

 HTTPالـ

 10.0.0.138وهو هنا  Gatewayالخاص بالـ MAC Addressلاحظ أن أول عملٌة كانت السؤال عن الـ

بالرد على  Routerوفً العملٌة الثانٌة قام الـ Broadcast Messageحٌث أرسلت هذه الرسالة كـ

 Clientالخاص به بعد هذه العملٌة سٌقوم الـ MAC Addressوأرسل عنوان الـ ARP Requestالـ

 IP, لاحظ أنه فً المثال قد وجد الـ DNS Request Queryبإرسال  Googleبالاستفسار عن عنوان الـ

Address الخاص بالـGoogle فً الـDNS Table  والموجودة ضمن نظام التشغٌل وهذا ٌعنً انه تم

موجود فً  Googleالخاص بالـ IP Addressمن قبل والدلٌل على ذلك أن الـ Googleـالدخول على ال

بالرد على الطلب ٌخبره بوجوده وضمن العنوان  Googleوبعد هذه العملٌة قام موقع الـ DNS Tableالـ

هً عملٌات طلب و إرسال لمحتوٌات الصفحة الخاصة بموقع  02إلى  8المحدد لاحظ أن العملٌات من 

 .HTTP Protocolوتتم باستخدام الـ  Googleالـ
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لدخول إلى موقع عبر الإنترنت مرت بهذه  HTTPلنا من المثال السابق أن عملية استخدام الـ ويتبين

 المراحل:

ٌتم  http://www.google.comٌقوم المستخدم بطلب الدخول إلى موقع على الإنترنت وكمثال  -7

  المقابل لهذا العنوان. IPلمعرفة الـ DNSإلى الـ HTTPالـمن خلال بروتوكول تحوٌل ذلك الطلب 

من  IPالموجود فً نظام التشغٌل وفً حالة لم ٌجده ٌقوم بطلب الـ DNS Tableٌتم البحث فً الـ -0

  ISP – Internet Service Providerوالذي ٌزودك به فً العادة الـ DNS Serverالـ

 الخاص بك.

لشبكة  Gatewayالداخلً كـ Routerوٌعتبر فً مثالنا الـ Gatewayإلى الـ DNSٌرسل طلب الـ -3

 الداخلٌة.

 .ARPالداخلً من خلال الـ Gatewayالخاص بالـ MAC Addressٌتم البحث عن الـ -4

الخاص بالموقع وبعد ذلك ٌتم عمل  IPالحصول على الـ Applicationٌنتظر الـ MACبعد جلب الـ -5

HTTP Request للموقع إلى الـGateway وٌقوم نظام التشغٌل بتولٌد لً الداخPort  فرٌد على

وٌتم إرساله إلى  Packetللـ Source Portٌوضع فً الـ Applicationsمستوى الـ

 Gatewayالـترسل من الحاسب إلى المقابل المعرف فً الشبكة الداخلٌة إذ  Gatewayالـ

 فً الإنترنت المقابل Gatewayإلى الـ Routerثم من الـ Ethernet Encapsulationكـ

 .PPP Encapsulationكـ

لدخول إلى   NAT – Network Address Translationفً المثال السابق فنحن نستخدم الـ -6

وٌتشارك مع مجموعة الحواسٌب  Private IPوهذا ٌعنً أن الحاسب الداخلً ٌستخدم  تالإنترن

 Gatewayبالـ Routerوالذي ٌتصل من خلاله الـ Public IPالأخرى التً على نفس الشبكة بالـ

 .1.11كما هو مبٌن فً الشكل  المقابل

 

 NATباستخدام الـ IPوٌبٌن اتصال الجهاز الداخلً بالشبكة الإنترنت من خلال مشاركة الـ 0.00الشكل 



Chapter1: Introduction to TCP/IP Networking نظم الموزعةالمرجع الإلكتروني في برمجة الشبكات وال 

 

 
 
 
 

 1020Reference -EThe SocketCoder   www.SocketCoder.Com  جمٌع الحقوق محفوظة ©

22 

لكل الحواسٌب الموجودة فً الشبكة  Public IPبمشاركة الـ Routerكٌف ٌقوم الـ 7.77وٌبٌن الشكل 

 Gatewayبإرسال الطلب إلى الـ IP 192.168.50.50والذي ٌملك الـ Clientـالداخلٌة حٌث قام ال

 NAT Table إلى Recordبإضافة  Routerوٌقوم الـ Routerعبر الـ 98.10.10.5الخارجً وهو 

لتبٌن أن صاحب  Recordفً ذلك الـ  Original Source Port And IPإذ ٌتم وضع الـ الخاصة به

 Source Port And IPالمحدد ومن ثم ٌتم تغٌٌر الـالذي ٌملك العنوان  Clientهو الـالمرسل  Packetالـ

افتراضً بحٌث ٌكون فرٌد  Portو ٌتم تولٌد  Routerالخاص بالـ Public IPإلى الـ Packetالأصلً للـ

 NAT Tableوٌضاف إلى الـ Packetفً الـ Source Portعلى مستوى الشبكة وٌوضع مكان الـ

Record خراجه لاحقا عند مجًء الـلٌتم استResponse وبعد ذلك ترسل إلى الـGateway .ًالخارج  

المعنً ثم  HTTP Serverإلى الـ HTTP Requestالخارجً بتوصٌل الـ Gatewayٌقوم الـ -7

وٌحتوي  Requestصاحب الـ Routerإلى الـ Responseبإرسال الـ HTTP Serverٌقوم الـ

 Source IP Andعلى عنوان الـ Destination IP And Portفً الـ  Responseذلك  الـ

Port الموجود فً الـRequest. 

من خلال  Private IP And Portباستخراج الـوٌقوم  Responseذلك الـ Routerٌستلم الـ -8

 والتً تم تخزٌنها فً   Response Packetالموجودة فً الـ Destination IP And Portالـ

من معرفة الجهاز  Routerوفً هذه المرحلة سٌتمكن الـ Requestعند عمل الـ NAT Tableالـ

 Packetللـ Destinationفً الـ  Private Port And IPالأصلً وٌتم وضع الـصاحب الطلب 

وهكذا تستطٌع جمٌع الأجهزة الموجودة على الشبكة ثم ٌتم توجٌهها إلى الحاسب صاحب الطلب 

 ستخدامه لدخول إلى شبكة الإنترنت.وحٌد وا Public IPالداخلٌة المشاركة بـ

7.0  :TCP / UDP Connection Establishment   

تمر عملٌة إنشاء الاتصال بمجموعة من المراحل, وفً العادة ٌقوم الطرف المرسل بإرسال طلب إنشاء 

خر وعند الموافقة على إجراء الاتصال ٌتم البدء بإرسال مجموعة من المعلومات إلى الاتصال إلى الطرف الآ

-Three-way handتتم هذه العملٌة بثلاثة مراحل تسمى  TCPالطرف المستقبل, فً بروتوكول الـ 

shake 7.70 وكما هو واضح فً الشكل. 
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 TCPلـالخاصة ببروتوكول ا Three Way hand-shakeوٌبٌن الـ 0.02الشكل 

وٌكون هذا  Serverوٌرسله   إلى الـ Sequence Numberٌقوم الطرف المرسل بتولٌد رقم تسلسلً  -7

 .Acknowledgmentد بعد كل الرقم المولد  نقطة البدء لعملٌة الإرسال بحٌث ٌتم زٌادته بمقدار واح

لى المرسل إ Acknowledgmentوٌقوم بإرسال  Sequence Numberٌستلم الطرف المقابل الـ -0

 مضاف إلٌه الرقم التسلسلً الذي تم إرساله.

 عند هذه المرحلة ٌكون قد تم الموافقة على بدأ الجلسة وعندها ٌقوم بإرسال طلبه مرفق معه -3

 الذي أرسل من قبل المستقبل. Acknowledgmentالـ

فٌتم الإرسال مباشرة  UDPالـ  فًأما  TCPتمر هذه المراحل الثلاث عند الاتصال من خلال بروتوكول الـ

ولا ٌتحقق  Acknowledgmentsبدون إرسال  وبدون المرور بالعملٌات الثلاث السابقة وٌتم التراسل

وهو ما سٌتم توضٌحه فً الجزء التالً من هذا  TCPمن عملٌات الوصول كما هو الحال فً الـ UDPالـ

 الفصل.

3.1  :TCP & UDP Header Encapsulation  

حٌث سنحدد فٌها  UDPأو الـ TCP الـ ٌتم التعامل مع إحدى البروتوكولٌن Transport Layerفً طبقة الـ

 TCPفٌتم اختٌار الـ Unicastونوع الإرسال هو  Streamطبٌعة الإرسال فإذا كان المطلوب هو الإرسال كـ

عملٌة الإرسال ل UDPفٌتم اختٌار الـ Multicastأو  Broadcastأما فً حالة كان المطلوب هو الإرسال كـ

وكما لا  Connection Orientedغٌر قادر على الإرسال إلا لطرف وحٌد ٌتصل معه بشكل  TCPلأن الـ

 RTP-Real Timeبدون وجود بروتوكول مساند كالـ Streamإرسال البٌانات بشكل  UDPٌستطٌع الـ

Protocol والذي سنأتً على شرحه فً الفصول اللاحقة ونستنتج من ذلك أن الـUDP  ٌستطٌع الإرسال
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وٌستطٌع  Streamولٌس بشكل  Datagramولكن بشكل  Broadcastو  Multicastو   Unicastكـ

 SCTP Stream Control Transportوٌستطٌع الـ Unicast Streamالإرسال فقط كـ TCPالـ

Protocol  بروتوكول جدٌد غٌر مدعم من قبل(Microsoft  بشكل افتراضً على الـTCP/IP Stack 

 Unicastالإرسال كـ( TCPبنفس مٌزات بروتوكول الـ Multicastالخاص ٌها ٌتمٌز بقدرته على التراسل كـ

, وسوف نبٌن فً الجزء التالً من هذا الفصل مبدأ عملٌة الإرسال باستخدام  Multicast Streamو  

 UDPوتوكول المساند للـوفً فصول لاحقة سٌتم التطرق إلى البر UDPوبروتوكول الـ TCPبروتوكول الـ

 .RTPوهو  

3.1.3  :TCP Encapsulation 

كما  Bufferأو حجم الـ Data Flowٌتمٌز هذا البروتوكول بدعمه لكل عملٌات التحكم سواء على مستوى الـ 

وهذا واضح من  Delivered on Sequenceٌدعم عملٌات التحقق من الوصول وفق الترتٌب السلٌم 

 :7.73لاحظ الشكل الخاصة به  Headerتركٌب الـ 

 

 TCP Headerوٌبٌن الـ 0.03الشكل 
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7.3.7.7  Source & Destination Port : 

 Destinationوالـ Source Portالإرسال والاستقبال ,  ٌتم تحدٌد الـ Portفً المنطقة المخصصة بـ 

Port  الخاصة بالبرنامج الذي ٌجري عملٌة الاتصال ومن المعروف أنه لا ٌمكن لأكثر من برنامج استخدام

, وبتأكٌد فإن عملٌة اختٌار  Port Addressلكن ٌمكن للبرنامج الواحد استخدام أكثر من  Portنفس رقم الـ

إذ أنها أرقام لبروتوكولات  7203 وتنتهً 7لٌست عشوائٌة إذ ٌجب الابتعاد عن الأرقام التً تبدأ بـ  Portالـ

وكما هو مبٌن فً  وغٌره FTPو الـ  HTTPنظام التشغٌل ومن الأمثلة علٌها بروتوكول الـفً معروفة 

مقسمة إلى ثلاثة أقسام رئٌسٌة القسم الأول وهو  Portsكٌف أن الـ 7.74وٌبٌن الشكل  السابق. 7.7الجدول 

نا سابقا والقسم الثانً مخصص لتطبٌقات عالمٌة ٌتم تسجٌلها كما وضح Well Knownلبروتوكولات معروفة 

والقسم الثالث مخصص   SQL Serverكمثال الـ  Portsتستخدم مجموعة من الـ IANAفً منظمة الـ

 Sourceمحدد ٌستخدم  كـ Portٌختار منه نظام التشغٌل  Dynamic Rangeلاختٌار نظام التشغٌل وهو 

Port  ٌكون فرٌد على مستوى الـفً عملٌة التراسل بحٌثApplications الأخرى. 

 

 الدولٌة IANAحسب منظمة الـ Portsوٌبٌن تقسٌمات الـ 0.04الشكل 

 

7.3.7.0  Sequence & Acknowledgment Number : 

عند إرساله أو استقباله  Segmentً للـوٌدل هذا الرقم على رقم التسلسل Bits 32وٌحتوي كل منهما على 

فٌحتوي على الرقم التسلسلً للـ  Acknowledgmentوٌتم تولٌده عشوائٌا عند بداٌة الاتصال أما رقم الـ 

Segment 7.75الذي تم التأكد من وصوله وتتم هذه العملٌة كما فً الشكل  و: 
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 TCPوٌبٌن عملٌة التراسل من خلال الـ 0.05الشكل 

 

7.3.7.3  Length & Flags ControlsHeader  : 

 Windows Sizeالـ إلىمقسمة   Bits 32 على TCPالخاص بالـ Headerوٌحتوي الجزء الثانً من الـ

16 Bits 16 وBits  أخرى للـHeader Length + Flags Controls ًالشكل  كما هو موضح ف

7.76: 

 

 TCPفً بروتوكول الـ Header Lengthالـوٌبٌن تقسٌمات  0.06الشكل 

أي لمعرفة حجم  4مقسوم على  TCPالخاص بالـ Headerعلى حجم الـ Header Lengthوٌحتوي الـ

 Controls 6فهً  Flags Controls, أما الـ 4بـ HLEN (Header Length)نضرب الـ Headerالـ

 فتعنً أن 7 غٌر مستخدمة وإذا كانت الخاصٌةفهذا ٌعنً أن هذه  2فإذا كانت قٌمته  Bit 1تأخذ كل منها 

 .Flagsهذه الـ 1.17وٌوضح  الشكل مستخدمة  الخاصٌة 
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 TCPفً بروتوكول الـالمستخدمة  Flagsوٌبٌن الـ 0.07الشكل 

 

7.3.7.4  Window Size : 

 SYNالذي ٌمكن إرساله من خلال الشبكة بناء على سرعة الوصول بٌن كل  Segmentالـوٌعرف فٌه حجم 

Packet  وACK Packet أي الوقت المستغرق لعملٌة التوصٌل لكل ,Segment  وقد تزٌد أو تنقص بناءا

 على أدائٌة الشبكة.

7.3.7.5  Check Sum : 

بشكل السلٌم  حٌث ٌتم جمع كافة قٌم  TCP Headerوتستخدم لعملٌة التحقق من وصول الـ Bits 16وهً 

وفً الطرف  Check Sumً الـلوحدها( ثم قلبها ووضع الناتج ف Bits 16)كل  TCP Headerالـ

ثم مقارنة الناتج مع مقلوب  4بـ HLENبضرب قٌمة الـ Checksumالمستقبل ٌقوم بتأكد من الـ

ٌمكن الرجوع إلى  Checksum Algorithmsالـ  طرق حساب لمعرفة تفاصٌل أكثر عن Checksumالـ

 .http://rfc.net/rfc1146.html الرابط

7.3.7.6  Urgent Pointer : 

قبل أن ٌتم عرضها حٌث ٌتم  Bufferٌتم تجمٌعها فً الـ TCPالمرسلة عبر الـ Dataمن المعروف أن الـ

ٌؤشر على  Pointerومن هنا نحن بحاجة إلى وجود  Bufferالقادمة الجدٌدة فً الـ Dataتحدٌد موقع الـ

والذي ٌوضح عملٌة وضع  7.78لاحظ الشكل  Urgent Pointerوهو هنا الـ Bufferفً الـ Dataموقع الـ

Data قادمة جدٌدة إلى الـBuffer  وٌمكن الرجوع إلى الرابط الخاص بالجهاز المستقبل

http://www.faqs.org/rfcs/rfc2859.html  المعلومات عن الـلمزٌد منTime Sliding Window 

 .TCPفً بروتوكول الـ

http://rfc.net/rfc1146.html
http://www.faqs.org/rfcs/rfc2859.html
http://www.faqs.org/rfcs/rfc2859.html
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 TCPفً بروتوكول الـ Sliding Windowوٌبٌن مبدأ عمل الـ 0.08الشكل 

 

2.3.1  :Encapsulation -User Datagram Protocol-UDP 

حٌث ٌتمٌز هذا البروتوكول بإمكانٌة الإرسال كـ  UDPسوف نبٌن فً هذا الجزء طبٌعة الاتصال باستخدام الـ

Multicast  وBroadcast بالإضافة إلى الـUnicast بعكس الـTCP الذي ٌدعم الإرسال كـUnicast 

 Data Flow, لكن مشكلة هذا البروتوكول هو عدم دعمه لعملٌات التحكم على مستوى الـوكما بٌنا سابقافقط 

 Delivered onعملٌات التحقق من الوصول وفق الترتٌب السلٌم  كما لا ٌدعم Bufferأو حجم الـ

Sequence  التركٌب العام لهذا البروتوكول 7.79وٌوضح الشكل. 

 

 UDPلبروتوكول الـ Headerالـ مكونات وٌبٌن 0.09الشكل 

 

لكن لاحظ عدم وجود أي من  TCPالـبنفس طرٌقة  Header Lengthو الـ Check Sumالـٌتم حساب 

 Headerفً الـ Delivered On Sequenceأو الـ Buffer Managementالأمور الخاصة بالـ

حٌث أن إعادة تجمٌعها  Dataللـ Fragmentation, والمشكلة هنا أننا لا نستطٌع عمل  UDPالخاص بالـ
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لتحقق من وصول البٌانات أو  Acknowledgment, كما أنه لا وجود لأي ممكنبالترتٌب الصحٌح أمر غٌر 

  : UDPالتراسل باستخدام الـ طرٌقةوالذي ٌوضح  7.02عدم وصولها , لاحظ الشكل 

 

 Acknowledgmentحٌث لا وجود للـ UDPوٌبٌن طرٌقة التراسل بالـ 0.21الشكل 

 

 :IPv4 Architecture مقدمة في الـ :  4.3

, وتتم هذه المرحلة IPباستخدام بروتوكول الإنترنت  Packetتتم عملٌة عنونة الـ Network Layerفً الـ
عندها لا نستطٌع إلا أن  TCPفإذا تم استخدام الـ Transport Layerبناءا على البروتوكول المستخدم فً الـ

ستطٌع وضع هو البروتوكول المستخدم عندها ن UDPأما فً حالة كان الـ Unicastٌكون العنوان المستخدم 
التركٌب العام لبروتوكول الإنترنت  7.07الشكل ٌبٌن و Broadcastأو  Multicastأو  Unicastعنوان 
IPv4. 

 

 IPv4التركٌب العام لبروتوكول الـوٌبٌن  0.20الشكل 
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 :IPv4 Headerمكونات الـ 4.7.7

 Bytes 60إلى  02من  IPv4الخاص بالـ Headerحجم الـ السابق ٌتراوح 7.07كما هو واضح فً الشكل 

ثابت وهو  Headerعندها سٌكون حجم الـ Optionsالمستخدم فإذا لم ٌتم استخدام الـ Optionsبناءا على الـ

20 Bytes وفً هذه الحالة ٌمكننا معرفة حجم الـData المرسلة عبر الـTCP :ًكما ٌل 

Data = total Length – (20 Bytes for IPv4 Header+ 20 Bytes For TCP Header)  

 كما ٌلً: IPv4 Headerالخاصة بالـ Bytes 20وتقسم الـ

4 Bits  ٌوضع فٌها الـVersion  المستخدم وهو هناIPv4  فً الـ 0100وٌتم تمثٌلهBinary. 

4 Bits  للـHeader Length وٌوضع فً حجم الـHeader  4مقسوم على  

8 Bits  للـType of Services  الخدمة المطلوبة للبروتوكول المستخدم فً حٌث ٌمثل فٌها مدى جودة

ولمزٌد من  Maximum Services أو الـ Minimum Delay, ومنها  Application Layerالـ

 IETFٌمكن الرجوع إلى رابط منظمة الـ IP Headerفً الـ Type Of Serviceالمعلومات حول الـ

Internet Engineering Task Force  ًالتالhttp://www.ietf.org/rfc/rfc0791.txt . 

32 Bits لعملٌات الـ وتستخدمFragmentation وإعادة ترتٌب الـFragments  ولمزٌد من المعلومات

  . IETFٌمكن الرجوع إلى الرابط السابق للـ

8 Bits    وتستخدم لتحدٌد الـTTL – Time to Live  وٌعبر عن عدد الـHops أو الـRouters  ًالت

وعند مرورها بكل  hops 16المرور من خلالها إلى أن تنتهً , والعدد الافتراضً لها  Packetٌسمح للـ

Hop ها إلى أن تصل إلى الحد الأدنى وفً حالة وصولها إلى الحد الأخٌر ولم تصل بعد من 7 قٌمة ٌتم طرح

على أنه  Responseٌتم اعتبار الـ لها وبالتالً Dropالأخٌر بعمل  Routerٌقوم الـ Destinationإلى الـ

Time Out ولمزٌد من المعلومات ٌمكن الرجوع إلى الرابط السابق للـIETF. 

8 Bits  أخرى لتحدٌد نوع البروتوكول المستخدم فً الـUpper Layer  سواءTCP  أوUDP  ولمزٌد من

 .IETFالمعلومات ٌمكن الرجوع إلى الرابط السابق للـ

16 Bits   للـChecksum ولمزٌد من المعلومات ٌمكن الرجوع إلى الرابط السابق للـIETF. 

32 Bits لتحدٌد عنوان الجهاز المرسل Source IP Address.  
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32 Bits  أخرى لتحدٌد عنوان الجهاز المستقبل Destination IP Address.  

 Classful IP Addressوفق  IPطرٌقة تقسٌم الـ : .1.11.4 

بسٌطة جدا وٌقسم فٌها العنوان إلى جزأٌن, ٌعبر الجزء الأول عن  Classfulتعتبر عملٌة العنونة باستخدام الـ 

 :7.00وكما هو موضح فً الشكل  Host IDوالجزء الثانً عن الـ Network IDعنوان الـ 

 

 IPv4فً الـ Classfulطرٌقة الـوٌبٌن  0.22الشكل 

 

  2صفر  Binaryالأول فً الـ Bitوٌكون قٌمة الـ 126لى إ 1من  Class Aحٌث ٌبدأ الـ  

  7واحد  Binaryالأول فً الـ Bitوٌكون قٌمة الـ  797إلى  708من  Class Bوٌبدأ 

أما  7 1واحد واحد  Binaryالأول والثانً فً الـ Bitوٌكون قٌمة الـ  223إلى  192من  Class Cوٌبدأ 

Class D  وتكون الثلاثة  224فٌبدأ منBits  وٌستخدم لتعبٌر عن الـ  777الأولى منهMulticast IP  

 .هذه التقسٌمات  7.03الشكل ٌبٌن و
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 IPv4فً الـ Multicastوالـ Broadcastوالـ Unicastتقسٌم الـوٌبٌن  0.23الشكل 

 

 Host IDالخاصة بالـ Bitsمن أي من التقسٌمات السابقة ٌتم تعبئة الـ Broadcastولاستخراج عنوان الـ 

 Classٌجب أولا تحدٌد إلى أي  10.0.0.1للعنوان  Broadcast Addressبواحد وكمثال لمعرفة الـ 

 10ٌبدأ بـ Network IDلأن الجزء الخاص بالـ  Class Aٌنتمً هذا العنوان, ومن الواضح أنه ٌنتمً إلى 

 Broadcast Addressولتحوٌله إلى  0.0.1هو  Host ID, إذا الجزء الخاص بالـ126والـ 1وهو بٌن 

وهو الـ  10.255.255.255وٌصبح العنوان كما ٌلً:  Host IDفً الجزء الخاص بالـ 055نضع قٌمة 

Broadcast Address  للـClass A فً الـClassful Nation . 

إذ أنه مناسب فقط لشبكات المحلٌة لكنه أنه محدود إلى درجة كبٌرة  Classful Nationلكن المشكلة فً الـ

, وكان الحل  Hosts 8-32 2هو  Class Aفمثلا القٌمة العظمى لعدد العناوٌن للـ ناسب للإنترنت غٌر م

 .Classlessوهو ما ٌسمى بالـ Host Partلجعل إمكانٌة تولٌد عناوٌن أكثر للـ Subnetsبإمكانٌة دمج الـ
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 : Routing IP Address Classless InterDomain -CIDRطرٌقة التقسٌم وفق : .1.21.4

 Hostوضتمها إلتى التـ Network Partالخاصتة بالتـ Bitsمجموعتة متن التـ باستتخداموتتتم هتذه العملٌتة 

Part  192.168.1.0/24عنوان جدٌد من العنوان  1024وكمثال لتولٌد    

كمتا ٌلتً :  Subnetعندها ٌصتبح التـ Network IDالخاصة بالـ Bits 24من الـ Bits 2نقوم باستئجار  

وكمتتا هتتو  Addresses 10 2أي  Host ID  ,32-22 = 10 Bitsوٌصتتبح للتتـ  192.168.1.0/22

 .0.24واضح فً الشكل 

 

 IPv4لزٌادة عدد العناوٌن فً الـ Host Partوضمها لصالح  Network Partإضافٌة من الـ Bitsوٌبٌن كٌفٌة استخدام  0.24الشكل 

 

علتى  Bits 22نقتوم بتقستٌم التـ  192.168.1.0/22الختاص بتالعنوان الجدٌتد  Broadcastولمعرفة التـ 

 وكما ٌلً: Bits 8العنوان حٌث كل جزء ٌأخذ 

8                   8                     6    

192              168                  1                0 

11111111 11111111  11111100    00000000 

وهتتتذا ٌعنتتتً أن  252فتتتً الجتتتزء الثالتتتث إلتتتى عشتتتري وستتتٌكون فتتتً المثتتتال  one’sول التتتـ ثتتتم نحتتت

    192.168.255.254وستنهً بـ 192.168.252.0ستبدأ بـ  Addresses Rangeالـ

 .192.168.255.255هو :  Broadcast IPإذا سٌكون الـ 

لكتن مازالتت الإمكانٌتات  CIDRلاحظ أن مشكلة المحدودٌة للعناوٌن قتد حلتت بشتكل جزئتً باستتخدام التـ

والاستتتغناء عتتن تقنٌتتات مشتتتاركة متتن الأجهتتزة أو ملٌتتارات محتتدودة إذا أردنتتا تولٌتتد عنتتاوٌن لملاٌتتن 

 Bits 32حٌتث زاد فٌته حجتم العنتاوٌن متن  IPv6وكان الحتل فتً التـ NATكما فً حالة الـ Public IPالـ

 .Bits 128إلى 
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1.4.2 :IPv6 Architecture: 

ونلخصها بمجموعة  IPv4الكثٌر من المشاكل التً تواجه الـ IPv6حل الـ IPv4وهو الجٌل التالً للـ IPv6الـ

 من النقاط:

تبقى محدودة مع زٌادة الطلب على  IPv4 Addressالحاجة إلى عناوٌن أكثر حٌث أن القٌمة العظمى للـ -

 العالم. حول IP’sعناوٌن الـ

  IPv6والتً قد تم حلها فً الـ Routing Tableشاكل وخاصة فً إلى مجموعة من الم IPv4قد ٌؤدي الـ -

على  Authenticationحٌث لم ٌدعم أي من عملٌات التشفٌر والتحقق  IPv4فً الـ Securityمشكلة الـ -

حٌث ٌتم  IPSecباستخدام بروتوكول الـ IPv4وقد حلت هذه المشكلة فً الـ Network Layerمستوى الـ

مدمجة  Securityلكن أصبحت الحاجة ملحة لجعل هذه الـ Socketعلى مستوى الـ Portوالـ IPتشفٌر الـ

 . Network Layerعلى مستوى الـ

إذ ٌتم إرسال رسالة واحدة إلى كل جهاز  any castحٌث تم تطوٌره إلى الـ Broadcastتطوٌر مبدأ الـ - 

ال , والهدف فً هذه الطرٌقة إٌجاد عن الإرس Routerعلى الشبكة وفً حالة وجد الجهاز المعنً ٌتوقف الـ

 المستخدم عند البحث عن جهاز ما على الشبكة.  Bandwidthطرٌقة تخفض من الـ

وهو رقم كبٌر جدا كما قلل من حجم   Addresses 2128كل هذه المشاكل حٌث دعم ما ٌعادل  IPv6حل الـ

والتشفٌر  Authenticationكما دعم عملٌات الـ Routingمما سرع عملٌات التوجٌه  Routing Tableالـ

أي  Priorityوحل محلها الـ Type of Servicesتم حذف الـ اكم Network Layerعلى مستوى الـ

 :  IPv6الخاصة بالـ Headerالـ مكونات 7.05الأولوٌات, وٌوضح الشكل 

 

 IPv6الخاص بالـ Headerمكونات الـ وٌبٌن 0.25الشكل 
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لتمثٌل العنوان وتكون الصٌغة  IPv4فً الـ Decimalبدلا من الـ hexadecimalالـ  IPv6ٌستخدم  الـ

 العامة له كما ٌلً كمثال:

69dc:8864:ffff:ffff:0:1280:8c0a:ffff 

ولتمثٌله فً , Bits 16, فً كل منزلة ٌوضع بها   IPv4بالـ 4لاحظ انه ٌتكون من ثمانٌة منازل بدلا من 

 .1.26لكل منزلة فٌه وكما فً الشكل  Digits 4نعطً  Hexadecimalالـ

 

 Hexadecimalفً الـ IPv6طرٌقة تمثٌل عناوٌن الـ وٌبٌن 0.26الشكل 

 Geographic-basedو  Provider-Based Addressesإلى نوعٌن  IPv6وتقسم العناوٌن فً الـ

Addresses حٌث ٌقوم الـISP’s بتوزٌع العنـاوٌن على الـClients باستخدام الـStandard  الخاص

Provider-Based Addresses  وأما الـGeographic-based Addresses  فهو مخصص

 لإعطاء العناوٌن الدولٌة , أي انه سٌكون لكل دولة رمز خاص ٌكون فً بداٌة العنوان وكما ٌلً:

- Provider-Based Addresses 

a) Registry ID 

  b) Provider ID 

  c) Subscriber ID 

  d) Subscriber Subnet 

  e) Host Number 

- Geographic-based Addresses 

a) Registry ID 

b) World Zone 

  c) Country, City, etc. 
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 لاحظ الشكل التالً:

 

 ISP'sبناء على الدولة فً حالة العناوٌن المخصصة للـ IPv6 Addressطرٌقة تقسٌم الـ وٌبٌن 0.27الشكل 

حول العالم إذ سٌبقى على ما هو علٌه إلى حٌن  ISP'sفً الـ IPv6اعتماد نظام الـلكن لم ٌتم إلى الآن 

تغٌٌر البنٌة التحتٌة للمزودٌن والزبائن وهو ما سٌحتاج إلى مٌزانٌات ضخمة وكذلك وقت كبٌر لتبنٌه 

ٌمكن الرجوع إلى الرابط  IPv6بشكل كامل. لمزٌد من المعلومات حول الـ

http://www.ietf.org/rfc/rfc2460.txt  لمنظمةIETF Internet Engineering Task Force. 

 

 الخلاصة: 

بشرح المراحل التً تمر بها عملٌة الاتصال فً كل طبقة  TCP/IPبٌنا فً هذا الفصل مقدمة عن بروتوكول الـ

الطبقات كولات فً كل طبقة من تلك البروتوعمل  وكٌفٌة مكوناتلوكذلك شرح  TCP/IP Modelمن طبقات الـ

 Transport Layerفً الـ UDPوالـ TCPوالـ Application Layerفً الـ DNSوالـ HTTPوأهمها كالـ

 .Data Link Layerفً الـ RARPوالـ ARPوالـ Network Layerفً الـ IPv6و الـ IPv4والـ

 


